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Phat hién 16 hong bao mat nghiém trong tén
tai trén chip xu ly Intel
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Théng tin Cuc An toan théng tin, BO Thong tin va Truyén théong (TT&TT) via
phét di canh bdo dén ngudi dung |6 h6ng bao mat trong céc thiét bi may tinh dé
ban, may tinh xach tay, may chu, dién thoai di dong dang st dung bd vi xt ly
Intel.

Trong ndi dung phat di, Cuc An toan thong tin cho biét cac chuyén gia vé an
toan théng tin thudéc Pai hoc Céng nghé Graz cla Ao va Dai hoc Céng gido
Leuven cla Bi da cong bdé mot nhém bao gébm 4 di€m yéu an toan théng tin
trong b6 vi xtr ly Intel.

Cu thé, 4 diém yéu an toan théng tin cé ma 16i qudc té la: CVE-2018-12126;
CVE-2018-12130; CVE-2018-12127; CVE-2019-11091. Céc diém yéu an toan
théng tin nay dugc cac chuyén gia danh gid la nghiém trong va cé anh hudng
téi nhiéu thiét bi dang s dung bd vi x{r ly cla Intel bao gom: may tinh dé ban,
may tinh xach tay, may chu, dién thoai di dong st dung cac hé diéu hanh Linux,
Windows, MacQOS, Android ...




Phét hién 18i bdo mat nghiém trong tén tai trén chip xu Iy Intel (Anh minh hoa)

Cac hinh thirc tédn céng lgi dung 4 diém yéu an toan thong tin trén dugc cac
chuyén gia céng bo va van dang dugc ti€p tuc nghién clru, danh gia sau hon
bao gom: Tan cong ZombielLoad st dung diém yéu CVE-2018-12130; Tan cong
RIDL st dung diém yéu CVE-2018-12127 va CVE-2019-11091; Tan cong Fallout
st dung diém yéu CVE - 2018-12126.

Hién tai Intel da céng b6 danh sdch sdn pham bi anh huéng va ké hoach cap
nhat, dong thai lam viéc véi cdc doanh nghiép san xuat hé diéu hanh, firmware,
thiét bi d€ ho tro cap nhat ban va.

Trudc tinh hinh néi trén, dé bdo ddm an toan thong tin va phong tranh viéc doi
tuong tan céng lgi dung diém yéu an toan théng tin dé thuc hién nhitng cudc
tan cong mang nguy hiém, Cuc An toan thoéng tin khuyén nghi cac quan trij vién
tai cdc co quan, don vi va ngudi dung thu hién cac thao tdc nham dam bao an
toan.

Cu thé, ngudi dung can ki€m tra, ra soat, xac dinh cadc may tinh bi anh hudng
bdi cadc diém yéu trén; Cap nhat ban vé hoac nang cap cac hé diéu hanh dé tam
thoi va céc diém yéu.

Doi véi cac hé diéu hanh chua cé thong tin vé ban va, can theo doéi thuong
xuyén dé nang cap ngay khi cé bién phap xt ly. B6i véi nhitng dong san pham



ma Intel khong c6 ké hoach cép nhat can Ién ké hoach thay thé trong thoi gian
téi. Thudng xuyén theo doi kénh canh bao cla cac co quan chlc nang va cac té
chirc 16n vé an toan thong tin nham déi phoé kip thoi véi cdc nguy co tan cong
mang.

Trong truong hgp can thiét, cé thé lién hé Trung tdm Gidm sat an toan khong
gian mang quoc gia thudc Cuc An toan thong tin, sé dién thoai: 024.3209.1616,
thu dién t&r ais@mic.gov.vn hodc Fanpage ctia NCSC theo dudng dan
https://www.facebook.com/govSOC/ dé€ dugc ho tro kip thaoi.

Cuc An toan thong tin cling cho biét dang ti€p tuc theo doi, nghién ciru dé dua
ra cac huéng dan chi tiét. Cac théng tin nay sé dugc Cuc An toan thong tin cap
nhat trén hé thdng chia sé thong tin (https://ti.khonggianmang.vn).
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