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Phat hién va ngan chan hon 47,6 triéu tan cong
brute force tai Viét Nam

10:01 05/12/2021

Céac chuyén gia cho rang ntra dau nam 2021 la giai doan cac doanh nghiép Viét
Nam day manh (ng dung céng nghé thong tin va chuyén déi so la mot trong
nhirng nguyén nhan gia tang cac cudc tan céng brute force.

TU thdng 1 dén thang 6 nam 2021, Kaspersky da phat hién va ngan chan téng cong
47.602.256 tan céng brute force vao giao thirc Remote Desktop Protocol (RDP - giao thirc
két ndi may tinh tir xa) tai Viét Nam.

Theo théng ké vé RDP tir Kaspersky, con s6 nay chiém 42% cac nb luc tan cong
nham vao nhirng ngudi dung st dung giadi phap clta Kaspersky & khu vuc Dong
Nam A cé cai dat RDP cla Microsoft trén may tinh.

Tan cbng brute force st dung thu thuat doan th ding - sai dé€ do tat ca cac té
hop c6 thé dé tim ra thong tin dang nhap, khéa ma héa dit liéu hodc tim ra mot
trang web an. Giao thic RDP la mét giao thic d6c quyén dugc phat trién bai
Microsoft, cung cap cho ngudi dung giao dién dé két ndi véi mot may tinh khac
thong qua két n6i mang.

DU brute force la phuaong phéap tan cong khéng maéi nhung né van hiéu qua va
ph6 bién véi cac hacker. Bang cach nham muc tiéu vao mot thiét bi chay hé
diéu hanh Windows va st dung RDP, sau dé tim cap méat khau hoac théng tin
dang nhap RDP chinh xac, cac hacker cé thé truy cap tlr xa vao may chu va thu
lai nhiéu lgi ich nhu: Thu Igi tir quang céo, thu thap d{r liéu hoat dong, danh cap
d{r liéu ca nhan, phat tdn phan mém doc hai gay gian doan cbéng viéc, tan céng
hé thong dé thuc hién cac hoat dong doc hai va gady dnh hudng xau dén danh
tiéng trang web.



Anh minh hoa. (Anh: intrenet)

So véi cung ky nam 2020, s6 nod luc tan céng ngudi dung théng qua RDP tai Viét
Nam tang 37%. Ly gidi nguyén nhan gia tang cac cudc tadn cong brute force, cac
chuyén gia cho rang ntta ddu nam 2021 la giai doan cac doanh nghiép Viét Nam
day manh Ung dung cong nghé thoéng tin va chuyén déi so.

Hon nira, tinh hinh phic tap cta dich bénh ciing tao co hdi cho téi pham mang
lgi dung viéc cac cong ty gap rat chuyén sang hinh thic lam viéc tai nha va
thiéu su chudn bi ciing nhu cdu hinh may chd RDP kém dé thuc hién viéc tan
cong brute force.

Khi tinh trang lam viéc tai nha sé c6 thé tiép tuc, Kaspersky khuyén nghi nguoi
sir dung lao dong va doanh nghiép thuc hién cac bién phap bao vé dudi day:
Hay thiét 1ap mot mat khau manh; chi truy cap RDP théng qua VPN cla doanh
nghiép; kich hoat Network Level Authentication (NLA); néu cé thé, hay bat xac
thuc hai yéu t6; néu khéng s dung RDP, hdy tat né va déng céng 3389; st
dung mot gidi phap bdao mat dang tin cay.

Cac cbdng ty can gidm sat chat ché cac chuong trinh dang dugc s dung va cap
nhat chdng trén tat ca cac thiét bi cta céng ty moét cach kip thoi. bay khong
phai la céng viéc dé dang d6i véi nhiéu cong ty hién nay, badi vi qua trinh
chuyén déi voi vang sang lam viéc tir xa da budc nhiéu nguoi phai cho phép
nhan vién lam viéc hoac két n6i véi cac tai nguyén cla cong ty tr may tinh tai



nha cua ho.

Céac chuyén gia cling khuyén nghi dao tao co ban vé gilt an toan cho may tinh
va hé théng mang cho nhéan vién cla cong ty, gilp nhan vién nhan biét cac kié€u
tan céng phd bién nhat xay ra trong cong ty va cung cép kién thirc co ban trong
viéc nhan biét cac email, trang web va cac tin nhan dang ngd; S&r dung cadc mat
kh&u manh, phirc tap va cac mat khau khac nhau dé truy cap vao cac tai
nguyén cla cbdng ty; S dung xac thuc da yéu to hoac xac thuc hai yéu to, dac
biét khi truy cap vao thong tin tai chinh hoac dang nhap vao mang céng ty.

Dong thaoi, néu cé thé, hay sir dung ma hda trén cac thiét bi dugc st dung cho
muc dich cong viéc; cho phép truy cap RDP théng qua VPN cong ty; ludn chuan
bi cdc badn sao luu cta dir liéu quan trong; sir dung gidi phap bao mat doanh
nghiép dang tin cay véi khad nang bdo vé khdi moi de doa mang nhu Kaspersky
Endpoint Security for Business.
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