
Quảng Ninh: Cảnh báo thủ đoạn lừa đảo rao
bán đề thi, tài liệu "mật" trên mạng xã hội
16:42 06/06/2026

Trước thềm kỳ thi tốt nghiệp Trung học phổ thông và tuyển sinh đại học, giáo
dục nghề nghiệp, Công an tỉnh Quảng Ninh vừa phát đi cảnh báo về tình trạng
các đối tượng xấu lợi dụng tâm lý lo lắng của học sinh, phụ huynh để thực hiện
hành vi lừa đảo thông qua chiêu trò rao bán tài liệu ôn thi “độc quyền” và đề thi
giả mạo.

Theo thông tin từ cơ quan công an, thời gian gần đây, trên không gian mạng
liên tục xuất hiện các hội nhóm, tài khoản Facebook, Zalo, Telegram và TikTok
đăng tải những lời quảng cáo vô cùng hấp dẫn nhằm thu hút sự chú ý của sĩ tử.
Các đối tượng thường sử dụng những lời hứa hẹn "có cánh" như: “Có đề thi
chính thức trước giờ thi”, “Đáp án 100% chính xác”, “Tài liệu mật từ hội đồng ra
đề”, hay thậm chí là “Cam kết đỗ đại học top đầu”.

Thủ đoạn của các đối tượng này được thực hiện rất tinh vi. Sau khi tạo được
niềm tin, chúng sẽ yêu cầu nạn nhân chuyển tiền để mua tài liệu, nhận đề thi
hoặc đóng phí tham gia vào các nhóm kín. Ngay sau khi nhận được tiền, các đối
tượng sẽ lập tức chặn mọi phương thức liên lạc và "lặn mất tăm". Trong một số
trường hợp, chúng có thể gửi lại những bộ tài liệu giả, đề thi cũ hoặc thông tin
hoàn toàn bịa đặt để đánh lừa người mua.

Nguy hiểm hơn, chiêu trò bán đề thi còn được sử dụng như một mồi nhử để
đánh cắp dữ liệu. Một số đối tượng sẽ yêu cầu học sinh cung cấp thông tin cá
nhân (họ tên, số điện thoại, tài khoản ngân hàng, Căn cước công dân) hoặc dụ
dỗ nhấp vào các đường link lạ với lý do “xác thực nhận đề thi”. Thực chất, đây
là thủ đoạn nhằm chiếm quyền điều khiển tài khoản mạng xã hội, tài khoản
ngân hàng hoặc đánh cắp dữ liệu cá nhân của người dùng.

Cơ quan công an cũng đặc biệt nhấn mạnh, hành vi mua bán, phát tán đề thi
thật (nếu có) không chỉ vi phạm nghiêm trọng quy chế thi mà còn là hành vi vi
phạm pháp luật, gây ảnh hưởng trực tiếp đến quyền lợi của các thí sinh khác và
phá hoại sự công bằng của toàn bộ kỳ thi.
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Công an Quảng Ninh cảnh báo thủ đoạn lừa đảo rao bán đề thi, tài
liệu "mật" trên mạng xã hội

Nhằm chủ động phòng ngừa và đấu tranh hiệu quả với loại tội phạm công nghệ
cao này, Phòng An ninh mạng và phòng, chống tội phạm sử dụng công nghệ
cao (Công an tỉnh Quảng Ninh) đưa ra các khuyến cáo trọng tâm đối với học
sinh và phụ huynh:

Nâng cao cảnh giác: Tuyệt đối không tin vào các bài đăng quảng cáo về việc
bán đề thi thật, đáp án chính xác tuyệt đối hoặc các tài liệu gắn mác “nội bộ”,
“độc quyền” trôi nổi trên mạng xã hội.

Sử dụng nguồn thông tin chính thống: Chỉ nên tham khảo và sử dụng tài liệu ôn
tập từ các nguồn uy tín như Bộ Giáo dục và Đào tạo, nhà trường, giáo viên bộ
môn hoặc các cơ sở giáo dục đã được cấp phép.

Bảo vệ tài sản và dữ liệu: Tuyệt đối không thực hiện việc chuyển tiền để mua đề
thi, đáp án. Không cung cấp thông tin cá nhân, tài khoản ngân hàng, mã OTP
hoặc truy cập vào các đường link lạ do những người không quen biết gửi tới.

Chủ động tố giác tội phạm: Khi phát hiện các tài khoản, hội nhóm mạng xã hội
có dấu hiệu lừa đảo liên quan đến kỳ thi, người dân cần nhanh chóng lưu lại
thông tin, bằng chứng và thông báo ngay cho cơ quan Công an nơi gần nhất để
được hỗ trợ xử lý kịp thời.

Kỳ thi quan trọng đang đến rất gần, mỗi học sinh và phụ huynh cần giữ cái đầu
lạnh, tỉnh táo trước những cám dỗ "đi tắt đón đầu" trên mạng xã hội. Việc tập
trung ôn luyện, củng cố kiến thức vững vàng mới là chìa khóa thực sự để vượt
qua kỳ thi, tránh rước họa vào thân và trở thành nạn nhân của tội phạm lừa đảo
trên không gian mạng.
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