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Ngan hang Nha nuéc da ban hanh Thong tu quy dinh vé an toan hé théng thong
tin trong hoat ddng ngdn hang nham cap nhat cac quy dinh mdi clia Luat An
toan thdng tin mang.

Ngay 21/8/2018, Thong doc Ngan hang Nha nudc da ky ban hanh Thoéng tu sé 18/2018/TT-
NHNN thay thé Thong tu 31/2015/TT-NHNN ngay 28/12/2015 quy dinh vé dam bao an toan,
bdo mat hé thong CNTT trong hoat dong ngan hang. Thong tu nay cé hiéu luc thi hanh tu
1/1/2019.

Théng tu dugc ban hanh nham cap nhat cadc quy dinh méi cia Luat An toan
thong tin mang va cac van ban huéng dan, dong thoi diéu chinh cac yéu cau vé
an ninh bado mat phu hgp véi thuc té phat trién nhanh chéng, da dang ctiia CNTT
va tinh hinh an toan théng tin mang trong nganh Ngan hang.

Anh minh hoa



Thong tu néu rd, théng tin x& ly, luu trir thong qua hé théng thong tin duogc
phan loai theo thudc tinh bi mat nhu sau: Thong tin cong cong la théng tin dugc
co6ng khai cho tat cad cac déi tugng ma khéng can xac dinh danh tinh, dia chi cu
thé cla cac doéi tugng do.

Thoéng tin ndi bo la théng tin cla té chic dugc phan quyén quan ly, khai thac
cho mo6t hodac modt nhém déi tugng trong t6 chirc dugce xac dinh danh tinh.

Théng tin bi mat la thong tin: (i) Dugc x€p & mirc Mat theo quy dinh cla té chic
va han ché déi tugng dugc tiép can; (ii) Mat, Téi Mat, Tuyét Mat theo quy dinh
cla phap luat vé bao vé bi mat nha nudc.

Quy ché an toan théng tin toi thi€u gom cac ndi dung co ban sau: Quan ly tai
san cbng nghé thong tin; quan ly ngudn nhan luc; bdo dam an toan vé mat vat
ly va moi truong lap dat; quan ly van hanh va trao déi théng tin; quan ly truy
cap; quan ly st dung dich vu cong nghé théng tin cla bén th ba; quan ly tiép
nhan, phat trién, duy tri hé thong thong tin; quan ly su cé an toan thong tin;
bdo ddm hoat dong lién tuc cla hé thong théng tin.

Yéu cau doéi véi hé thong thong tin cda té chic thuc hién cung cap dich vu giao
dich truc tuyén cho khach hang: Bdo dam tinh toan ven cta dit liéu trao déi véi
khach hang trong giao dich truc tuyén; dir liéu trén duong truyén phai bdo dam
tinh bi méat va phai dugc truyén day du, dang dia chi va c6 bién phap bao vé dé
trdnh bi stra d6i hodac nhan ban trai phép; trang thong tin dién ti giao dich truc
tuyén phadi dugc ap dung cac bién phdp chiing thuc chong gid mao va ngan
chan, chong stra ddi trai phép.

Xac thuc giao dich cla khach hang phai dugc thuc hién truc tiép tai hé thong
thong tin cla té chic. Truong hop té chic sir dung dich vu xac thuc cta bén tha
ba thi t6 chic phai quan ly toi thi€u mot yéu to xac thuc.

Hé thong dich vu giao dich truc tuyén phai dugc dp dung cac bién phap dé gidm
sat chat ché va phat hién, cdnh bdo vé: Giao dich ddng ngd dua vao cac tiéu chi
toi thi€u gém: thai gian giao dich, dia diém giao dich (vi tri dia ly, dia chi IP
mang), tan suat giao dich, sé tién giao dich, so 1an xac thuc sai quy dinh.

T6 chirc hudng dan cac bién phdp bao dam an toan thong tin va cadnh bao rui ro
cho khach hang trudc khi tham gia si dung dich vu giao dich truc tuyén va theo
dinh ky.

Thong tu nay c6 hiéu luc thi hanh tu 1-1-2019.




