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Smartphone bi bé khéa sé bi chan quyén giao
dich ngan hang tu 1/3
10:44 10/01/2026

K& tir ngay 1/3/2026, nhitng thiét bi di dong khdong dap ing day da céc tiéu
chudn vé an toan va bao mat sé chinh thic bi chan quyén thuc hién giao dich
trén cac ing dung ngan hang. Day la ndi dung trong tam tai Thong tu s6
77/2025/TT-NHNN vira dugc Thong déc Ngan hang Nha nudc ky ban hanh.
Nh{rng thay d6i nay yéu cau nguoi dung phai chd ddng kié€m tra thiét bi dé
tranh tinh trang gidn doan giao dich truc tuyén trong thoi gian téi.
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Né&u thiét bi di ddong cla ban nam trong nhém cac thiét bi khéng dap
Ung dugc tiéu chudn an toan va bdo mat thi sé khéng thé tiép tuc
dung cac ing dung ngan hang dé€ giao dich tir ngay 1/3.

Ba dau hiéu khién ing dung ngan hang tu déng ngung hoat dong

DE& doi pho véi cac cong nghé Iira dao tinh vi nhu Deepfake hay ma doc, Ngéan
hang Nha nudc da thiét lap co ché phong vé chi déng ngay trén thiét bi cla
khach hang thong qua cac quy dinh ky thuat nghiém ngat. Theo dé ing dung




Mobile Banking sé tu dong thoat hodc ngirng hoat dong dong thoi phat thong
b&o cho ngudi dung néu phéat hién mét trong ba tinh trang mat an toan hé
thong.

Dau tién la cac thiét bi da bi can thiép sau vao hé thong nhu bé khéa root doi
v3i hé diéu hanh Android hoac jailbreak déi vGi iPhone cung cac thiét bi da mé
khda co ché bdo vé bootloader. Viéc nguoi dung tu y thay déi thiét 1ap hé théng
dé cai iing dung ngoai luéng dugc danh giad la tao moi truong ly tuéng cho ma
doc xam nhap va danh cap thong tin.

Ti€p theo la truong hgp phan mém Ung dung bi chén ma bén ngoai hoac bi
dong géi lai nham thuc hién cac hanh vi ghi lai lich s dit liéu trai phép khi dang
van hanh. Cuéi cung cac giao dich sé bj t&r chdi néu hé thong phat hién lng
dung chay trén moéi truong gid 1ap hodac may ao cling nhu khi thiét bi dang két
noi truc ti€p véi may tinh qua ché d6 giao ti€p ky thuat danh cho lap trinh vién.

Siét chat trach nhiém cua ngan hang trong viéc bao mat ing dung

Théng tu 77 khong chi dat ra yéu cau doi véi thiét bi cia ngudi dung ma con
quy dinh trach nhiém rat cao déi véi cac don vi phat hanh ng dung ngan hang.
Cac t6 chirc tin dung c6 nhiém vu dinh ky téi thi€u ba thang mot lan phai thuc
hién danh gid an toan toan dién dé xac dinh va vé cac 16 héng tiém an trudc khi
ching bi t6i pham mang khai thac.

Trong truong hop phat hién 16 héng & mic dd cao hoac dac biét nghiém trong,
don vi phat hanh phai lap tic trién khai bién phap ki€m soat giao dich dé bao
vé tai san cho khach hang. Pac biét thai han khac phuc cac 16 héng nay da
dugc rdt ngan toi da theo quy dinh mdai. Cu thé la cac thanh phan hé thong két
noi truc tiép vaéi Internet phai dugc x&r ly va cap nhat phién ban mdi trong vong
hai muoi tu gio. D6i véi cac thanh phan con lai thai han xt ly dao dong tir moét
dén hai thang tuy theo muirc dd nghiém trong cuta 16 héng bdo mat.

Quy dinh m&i nay dugc xem la budc di quyét liét nham lam sach hé sinh thai
giao dich truc tuyén va xay dung la chan viing chac truéc cac cudc tan céng
mang ngay cang tinh vi. Nhitng ngudi dung dang st dung smartphone khéng
dap Ung tiéu chuan an toan can sém khoi phuc thiét bi vé trang thai nguyén
badn hodc cap nhat phan mém dé ddm bao quyén lgi giao dich khi Thong tu
chinh thiérc cé hiéu luc tr dau thang 3.
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