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Thi truong chiing khoan cang sé hda, yéu cau bdo vé dit liéu va an toan giao
dich cang tréd nén cap thiét. Khi phan Ién hoat dong cla nha dau tu dugc thuc
hién trén moi truong truc tuyén, nang luc cong nghé khéng chi quyét dinh toc
do van hanh ma con truc ti€p dnh hudng dén niém tin cuda thi truong.

Mot giao dich an toan can nhiéu hon téc dé

Chuyén daéi s6 dang lam thay d6i manh cach nha dau tu ti€p can thi truong
chimng khodn. TU ma tai khodn, xac thuc danh tinh, dat 1énh dén quan ly tai san,
ngay cang nhiéu cong doan dugc thuc hién truc tuyén. Diéu nay gilp rit ngan
thai gian giao dich, gidm chi phi van hanh va ma rong khd nang ti€p can dich
vu.

Tuy nhién, khi giao dich chuyén Ién mdi trudng so, rui ro cling dich chuyén theo.
Mot tai khodn bi chiém quyén kiém soat, dir liéu khach hang bi |6 hoac hé thong
giao dich bj gidn doan déu c6 thé gay tac dong truc ti€p dén nha dau tu va hoat
dong cla cong ty ching khodn.

Vi vay, chuyén daéi sé cla thi truong khéng nén chi dugc nhin dudi géc dd nang
cap hé théng giao dich. Yéu cau quan trong hon la s6 héa toan trinh nhung phai
di kém kha nang xac thuc, kiém soat truy cap, giam sat dr liéu va phat hién bat
thudng.
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S6 héa hoat dong giao dich chiing khoan can di cung cac I6p bao vé
dir liéu va tai khodn nha dau tu.

Céc giai phap xac thuc sé dang dugc nghién c(tu va trién khai nham giam phu
thudc vao phuong thirc truyén théng nhu SMS OTP. Mobile ID cé thé xac thuc
théng qua tin hiéu vién thong, gilp rdt ngan thoi gian dang nhéap va giam thao
tac cla nguai dung. Tuy nhién, xac thuc nhanh khéng dong nghia véi an toan
tuyét déi. Cac I&p bao vé can duogc thiét ké lién tuc tir khau dinh danh khach
hang dén kiém soat giao dich va gidm sat tai khoan.

Pay cling la ly do chuyén d6i so trén thi truong chiing khodn can dugc trién khai
dong bo gilra co quan qudn ly, sa giao dich, VSDC, cong ty chirng khoan, ngan
hang luu ky va cac doanh nghiép céng nghé.

An toan dir liéu tré thanh mét phan cta nang luc canh tranh

Sirc ép 16n nhat doi véi qua trinh sé hda la lam thé nao dé hé thong vira thuan
tién cho nha dau tu vira du kha nang chong chiu trudc cac cudc tan cong mang.

Theo so6 liéu dugc cung cap, linh vuc tai chinh, chiing khodn, ngan hang va bao
hi€ém chiém 41,18% trong téng s6 552.000 cudc tan cdng mang dugc ghi nhan
trong nam 2025. Khodng 8,5 triéu tai khoan tai chinh, ngan hang tai Viét Nam
bi 16 lot dit liéu cling cho thay quy mo rui ro doi véi cadc hé thong chra théng tin
tai chinh ngay cang lén.

Trong moéi trudng dé, cdng ty chiing khoan khong thé chi xtr ly su co sau khi xay
ra. Hé thong bao méat can chuyén sang mo hinh chd dong, lién tuc gidm sat va



phat hién nhirng dau hiéu bat thuong.

Trung tam diéu hanh an toan thong tin (SOC) c6 thé ddm nhiém vai tro giam sat
tap trung déi véi ha tang mang, Ung dung, thiét bi dau cudi va dit liéu. Cung véi
do, tri tué nhan tao cé thé ho trg phan tich hanh vi, khoanh vung sy c6 va rat
ngan thai gian diéu tra. Theo thong tin dugc cung cap, Al Investigate Agent
dugc tich hgp vao Viettel SOC cé khd nang gidm 50-70% thoi gian diéu tra thu
cong.

Tuy nhién, cong nghé chi la mo6t phan cda bai toan. Hiéu qud bao vé thi truéng
con phu thudc vao chat lugng dir liéu, quy trinh phdn (ng su cd, phan quyén
truy cap va trach nhiém cua ting don vi tham gia chudi giao dich.

Do dé, cac cong ty chirng khoan can tiép tuc chuan hda hé théng, danh gia dinh
ky cac nguy co bdo mat, xay dung phuong an sao luu va khodi phuc, dong thoi
nang cao nang luc doi ngl chuyén trach. Cac tiéu chuan nhu ISO/IEC 27001, PCI
DSS hay SOC 2 c6 thé dugc xem xét phlu hgp vdi ting hé théng va loai dit liéu.

Vé dai han, s6 hda thi truong chiing khoan khéng chi nham tao ra nhiing giao
dich nhanh hon. Gid tri I6n hon nam & viéc hinh thanh mot thi trudng c6 kha
nang van hanh én dinh, bao vé dit liéu va phan Uing nhanh trudc cac rdi ro mai.

Khi nha dau tu cé thé giao dich thuan tién nhung déng thoi cdm thay tai khoan,
d{r liéu va tai san ctia minh dugc bao vé, chuyén déi s6 méi thuc su trd thanh
nén tdng cling co niém tin va nang cao suc canh tranh cla thi trudng ching
khoan Viét Nam.
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