
Tăng cường công tác bảo đảm an toàn thông
tin mạng trong thời gian nghỉ lễ
19:25 28/04/2023

Bộ TT&TT đề nghị các bộ, ngành, địa phương, cơ quan báo chí, tập đoàn, tổng
công ty nhà nước, doanh nghiệp cung cấp dịch vụ viễn thông, Internet cùng các
tổ chức tài chính, ngân hàng tăng cường công tác bảo đảm an toàn thông tin
mạng trong thời gian nghỉ Lễ 30/4 và 1/5.

Ảnh minh họa

Theo đó, các cơ quan, tổ chức, doanh nghiệp được đề nghị triển khai một số
biện pháp nhằm chủ động bảo đảm an toàn thông tin, không bất ngờ trong mọi
tình huống. Cụ thể là, tăng cường triển khai hoạt động bảo đảm an toàn thông
tin mạng với các hệ thống thông tin quan trọng, hệ thống chứa dữ liệu cá nhân
và các nền tảng phục vụ chuyển đổi số quốc gia.

Trong đó, trọng tâm là phân công lực lượng tại chỗ trực giám sát, bảo đảm an
toàn thông tin mạng 24/7; yêu cầu các đơn vị chuyên trách, đơn vị cung cấp
dịch vụ an toàn, an ninh mạng (nếu có) củng cố và ưu tiên nguồn lực, nhân lực
cho nhiệm vụ giám sát và bảo vệ các hệ thống thông tin. 
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Các cơ quan, tổ chức, doanh nghiệp chủ động rà soát các lỗ hổng, điểm yếu
trên các hệ thống thông tin thuộc phạm vi quản lý, triển khai các giải pháp
phòng ngừa và khắc phục triệt để những lỗ hổng, điểm yếu đã được Cục An
toàn thông tin cảnh báo; chủ động xây dựng các phương án ứng cứu khẩn cấp,
hỗ trợ và khắc phục sự cố trong trường hợp xảy ra tấn công mạng. 

Các cơ quan, tổ chức, doanh nghiệp cũng cần cập nhật thường xuyên thông tin
cảnh báo, khuyến nghị về an toàn thông tin mạng, nhất là thông tin trên các
nền tảng cảnh báo, hỗ trợ điều phối, ứng cứu sự cố đã được cung cấp cho các
đơn vị sử dụng; đồng thời, bảo đảm duy trì, kết nối liên tục, kịp thời chia sẻ
thông tin với Cục An toàn thông tin; đẩy mạnh tuyên truyền, nâng cao nhận
thức cơ bản kỹ năng về an toàn thông tin mạng, cảnh giác về thông tin xấu độc.

Với các doanh nghiệp cung cấp dịch vụ viễn thông, Internet và những đơn vị
cung cấp nền tảng chuyển đổi số, Bộ TT&TT khuyến nghị cần tăng cường nhân
sự trực giám sát, hỗ trợ và khắc phục sự cố, bảo đảm hạ tầng viễn thông,
Internet an toàn, thông suốt; triển khai các biện pháp kỹ thuật ở mức cao nhất
để phát hiện, chặn lọc, ngăn chặn hoạt động tấn công mạng, phát tán thông tin
xấu độc, thông tin vi phạm pháp luật trên hệ thống thông tin, hạ tầng mạng lưới
thuộc phạm vi quản lý; thực hiện nghiêm và kịp thời các biện pháp xử lý theo
yêu cầu của Bộ TT&TT và cơ quan chức năng có thẩm quyền.

Ngoài ra, các cơ quan, tổ chức, doanh nghiệp còn được yêu cầu cử đầu mối tiếp
nhận thông tin với Cục An toàn thông tin, Bộ TT&TT. Trường hợp cần hỗ trợ
giám sát, xử lý, ứng cứu sự cố, các đơn vị có thể liên hệ với 2 đầu mối của Cục
An toàn thông tin (Bộ TT&TT) là Trung tâm Ứng cứu khẩn cấp không gian mạng
Việt Nam - VNCERT/CC và Trung tâm Giám sát an toàn không gian mạng quốc
gia - NCSC.

Riêng với người dùng, các chuyên gia bảo mật khuyến nghị, chỉ nên thực hiện
các hoạt động, từ mua sắm, giao dịch, thanh toán trực tuyến đến các hoạt động
giải trí như xem phim, nghe nhạc, chơi game trên các website quen thuộc, đã
từng truy cập nhiều lần, có đường link bắt đầu bằng https và kết thúc bằng đuôi
tên miền .vn. Bởi lẽ, các website này thuộc quản lý của Việt Nam và được xác
nhận chính chủ.

Người dùng cũng không nên tải các ứng dụng không rõ nguồn gốc, chỉ tải ứng
dụng từ các chợ chính thống của Google và Apple; không mở file lạ nhận được
qua chat, email.

Hà Trần (Th)
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