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Chủ tịch UBND tỉnh Tây Ninh đã ban hành Công văn số 1502/UBND-NC về việc
bảo đảm an ninh mạng, an toàn thông tin (ATTT) trong kết nối, chia sẻ, khai
thác thông tin từ Cơ sở dữ liệu quốc gia về dân cư (CSDLQG về DC).

Tăng cường bảo đảm an ninh mạng, an toàn thông tin trong khai thác
Cơ sở dữ liệu quốc gia về dân cư

Theo đánh giá của Tổ triển khai Đề án 06/CP, tại Công văn 346/TCTTKĐA06
ngày 05/02/2025, việc đảm bảo an ninh mạng, an toàn thông tin trong khai
thác CSDLQG về DC tại một số đơn vị, địa phương trên địa bàn tỉnh Tây Ninh
còn nhiều bất cập. Cụ thể, có tình trạng quản lý tài khoản khai thác dữ liệu chưa
chặt chẽ, nhiều tài khoản dùng chung cho nhiều cán bộ, gây khó khăn trong
việc xác minh, xử lý khi xảy ra sự cố. Nghiêm trọng hơn, có hiện tượng cán bộ
tự ý phát triển các công cụ để khai thác thông tin công dân, dẫn tới số lượng tra
cứu tăng đột biến, tiềm ẩn nguy cơ rò rỉ, lộ lọt thông tin cá nhân.
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Do đó, Chủ tịch UBND tỉnh Tây Ninh yêu cầu Thủ trưởng các sở, ban, ngành tỉnh
và Chủ tịch UBND các xã, phường khẩn trương triển khai đồng bộ, quyết liệt các
giải pháp nhằm bảo đảm an ninh mạng, an toàn thông tin khi khai thác CSDLQG
về DC.

Trong đó, đối với các cơ quan, đơn vị có đăng ký khai thác dữ liệu dân cư, cần
tập trung lãnh đạo, chỉ đạo công tác tuyên truyền, tập huấn nâng cao nhận
thức về an ninh mạng, an toàn thông tin cho toàn thể cán bộ, công chức, viên
chức. Các cá nhân được cấp quyền khai thác dữ liệu phải tuyệt đối tuân thủ quy
định, cam kết bảo mật, chỉ sử dụng dữ liệu đúng mục đích giải quyết thủ tục
hành chính; nghiêm cấm mọi hành vi lợi dụng quyền hạn để khai thác, sử dụng
trái phép dữ liệu công dân.

Đặc biệt, các đơn vị phải tổ chức rà soát, đánh giá, phân vùng mạng nội bộ hợp
lý, tách biệt với phân vùng mạng phục vụ công dân đăng ký Dịch vụ công. Việc
cấp phát, điều chỉnh, đóng, khóa tài khoản khai thác dữ liệu phải thực hiện chặt
chẽ, có sự giám sát của Sở Khoa học và Công nghệ, đồng thời gửi báo cáo định
kỳ về Công an tỉnh để theo dõi, kiểm soát.

Đồng thời, trách  nhiệm của các cơ quan, đơn vị chủ quản hệ thống thông tin có
kết nối, khai thác CSDLQG về DC trong việc thường xuyên rà soát, đánh giá an
ninh mạng, an toàn thông tin khi có sự thay đổi về thiết bị phần cứng, phải có
văn bản xác nhận đảm bảo an toàn thông tin của các cơ quan chuyên môn
thuộc Bộ Công an trước khi kết nối trở lại với hệ thống.

Từng cán bộ, công chức, viên chức được cấp quyền khai thác dữ liệu dân cư
phải cam kết bảo đảm an ninh, an toàn và bảo mật thông tin; tuyệt đối không
chia sẻ tài khoản, không khai thác thông tin ngoài phạm vi nhiệm vụ được giao,
đồng thời có trách nhiệm bảo vệ thông tin khi lưu trữ, truyền tải và kịp thời báo
cáo khi phát hiện dấu hiệu rủi ro, sự cố.

Ngoài ra, UBND tỉnh giao Công an tỉnh chủ trì, phối hợp với các đơn vị liên quan
tham mưu thành lập Tổ an ninh mạng, an toàn thông tin tỉnh phục vụ Đề án
06/CP. Tổ công tác này sẽ là lực lượng nòng cốt, kịp thời hướng dẫn, hỗ trợ các
cơ quan, đơn vị trong công tác bảo đảm an ninh mạng, an toàn thông tin, tổ
chức kiểm tra, đôn đốc triển khai thực hiện, tổng hợp báo cáo kết quả định kỳ
cho UBND tỉnh và Bộ Công an.

Thuận Yến (t/h)
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