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Théng bao cia VPBank lién quan dén su cd an
ninh mang tai CIC
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Lién quan tdi su ¢6 an ninh mang tai Trung tam Théng tin tin dung quoc gia Viét
Nam (CIC) vira dugc Trung tdm Ung clu khén cap khéng gian mang Viét Nam
(VNCERT) cong b6 véi két qua ban dau cho thay cé dau hiéu vi pham dir liéu cé
nhan, VPBank da cé nhiing théng tin chi tiét téi khach hang.

VPBank
THONG BAO CUA VPBANK LIEN QUAN DEN SU CO AN NINH MANG TAI CIC

Lién quan té sy ¢6 an ninh mang tgl Trung tdm Thing tin tin dyng quic
gla Vigt Nam (CIC) wisa duge Trung tdm Ung cdu khén cdp khing glan
mang Vigt Nam (VHCERT) edng bd véi kift qud ban ddu cho thdy cé ddu

- b

©a nhan, VPBank xin thang tin thém dd Guy
”

Cac dit liéu bdo cdo I1én CIC ma VPBank va cac ngan hang trong hé thong dang
thuc hién tuan thu theo quy dinh tai Thong tu s6 15/2023/TT-NHNN ngay
05/12/2023 clia Ngan hang Nha nudc Viét Nam (NHNN Viét Nam) quy dinh vé
hoat dong théng tin tin dung cia NHNN Viét Nam va Quyét dinh sé 573/Qb-
NHNN ngay 29/03/2024 cla Théng déc NHNN vé Ban hanh Hé théng chi tiéu
théng tin tin dung.

Theo dé, cac théng tin sau hoan toan dugc BAO MAT tai hé théng dit liéu cla
VPBank va KHONG dugc dua vao hé théng di liéu bdo cdo CIC, gobm:

Thoéng tin vé dir liéu dang nhap hé thong ngan hang dién t&r gobm: tén dang
nhép (username), mat khau dang nhap (password), théng tin sinh trac hoc ca




nhan.

Théng tin vé dir liéu lién quan dén thé ghi ng va thé tin dung, gom: day 16 sé in
trén mat trudc thé, ma s6 CVV/CVC in trén mat sau cula thé.

VPBank sd h{tu hé théng ngan hang dién ti hién dai véi mic dé bdo mat dap
(g cac tiéu chuan bao mat quéc té cao nhat nhu ISO 27001, PCI DSS. Tai san
va cac giao dich cta khach hang tai VPBank dugc bao méat thong qua nhiéu I6p
nhu xac thuc sinh trac hoc, xac thuc qua ma OTP va SmartOTP (la hai loai ma
do hé thong sinh ra trong qua trinh xac thuc, khong cé thong tin luu trir va
khong cé khd nang 16 lot ngoai trir trudng hop ngudi dung truc ti€p cung cap ma
nay cho nguoi khac hoac nguoi dung bi chi€ém quyén s dung thiét bj)

Hién tai, cadc co quan chirc nang nhu Cuc An ninh mang va phong, chéng toi
pham st dung céng nghé cao (A05) dang khan truang phoi hop véi cac doanh
nghiép cung cap dich vu an toan théng tin mang va cac don vi chic nang cla
Ngan hang Nha nudc dé trién khai dong bd nhiing bién phap ky thuat, nghiép
vu dé€ iing phd, xac minh va bdo ddm an ninh mang.

VPBank khuyén cédo khach hang nén tham khao thong tin t&r nhirng nguén chinh
théng, trdnh tdm ly hoang mang va bi Igi dung bdi cac té chirc, cd nhan khong
c6 / khong lién quan téi cac nghiép vu tai chinh - ngan hang. Véi su cé an ninh
mang lan nay, ké gian khéng thé truc ti€p chiém doat tai sdn nhung cé thé lgi
dung théng tin 10 lot dé phat tdn ma dbc, xay dung kich ban Iira dado va chiém
doat tai san. Vi vay, Quy khach can thudng xuyén nang cao canh giac trudc cac
hinh thic Ira ddo ngay cang tinh vi cla ké gian va tuyét doi khong cai dat Gng
dung t&r nhitng nguon khéng chinh théng va khong cung cap ma OTP/SmartOTP
cho bat c ai, k€ cad nguoi tu xung la nhan vién ngan hang.

Trong truong hgp can tu van thém théng tin, Quy khach vui long lién hé cac Chi
nhanh/Phong giao dich gan nhat ctia VPBank hoac dé lai théng tin trén céng
théng tin CSKH cla VPBank https://cskh.vpbank.com.vn dé dugc ho trg kip thoi.
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