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Lợi dụng tình hình dịch bệnh Covid-19, các đối tượng tội phạm công nghệ cao
đã thực hiện các hành vi lừa đảo, lấy cắp thông tin tài khoản ngân hàng và
chiếm đoạt tiền trong tài khoản ngân hàng của khách hàng.

Thời gian gần đây, các đối tượng tội phạm đã giả mạo các cơ quan nhà nước, cơ
quan chức năng phòng chống dịch bệnh, Ban Chỉ đạo phòng chống dịch quốc
gia, Bộ Y tế... để gửi thư điện tử (email) có chủ đề liên quan Covid-19 như "Cập
nhật thông tin về Covid-19", "Bán bộ kit test nhanh Covid-19" hoặc "Khai báo y
tế liên quan đến Covid-19".
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Tin nhắn giả mạo ngân hàng chiếm đoạt tiền trong tài khoản khách hàng (Bộ
Công an)

Những email này được đính kèm tệp tin chứa virus, mã độc hoặc đường link dẫn
tới địa chỉ website, ứng dụng có lưu trữ các tệp tin chứa virus, mã độc. Khi người
nhận email mở tệp tin hoặc truy cập vào đường link hay tải ứng dụng theo
đường link, virus, mã độc sẽ lập tức được tải tự động và cài đặt trên thiết bị cá
nhân của người nhận email, đánh cắp thông tin để thực hiện các giao dịch
chiếm đoạt tài sản sau đó.

Hai là gửi các tin nhắn lừa đảo. Theo đó, tội phạm sẽ gửi tin nhắn văn bản, tin
nhắn đa phương tiện có chứa đường link liên kết đến trang website giả mạo có
tên địa chỉ truy cập và hình thức gần giống với website chính thức của ngân
hàng, tổ chức tài chính, trung gian thanh toán,... yêu cầu người nhận thực hiện
cung cấp thông tin và tội phạm đánh cắp để thực hiện các giao dịch chiếm đoạt
tài sản.
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Các đối tượng lừa đảo cũng có thể lợi dụng các website quyên góp từ thiện liên
quan đến dịch Covid-19 để cài mã độc lấy cắp thông tin và chiếm đoạt tài sản.

Thứu 3 là thực hiện các cuộc gọi lừa đảo. Cụ thể, kẻ gian có thể lợi dụng việc
giãn cách xã hội và nhiều trường hợp làm việc từ xa để gọi điện giả mạo dưới
phương thức là bộ phận hỗ trợ công nghệ cho những người phải làm việc từ xa,
từ đó lừa người dân cung cấp thông tin dịch vụ ngân hàng điện tử nhằm đánh
cắp thông tin và thực hiện giao dịch lấy cắp tiền trên tài khoản.

Trước sự việc nêu trên, ngân hàng khuyến nghị khách hàng cần thực hiện đúng
các hướng dẫn giao dịch an toàn, tuyệt đối bảo vệ thông tin cá nhân. Khách
hàng không chia sẻ các thông tin bảo mật cá nhân liên quan đến mã tài khoản,
mật khẩu đăng nhập dịch vụ ngân hàng điện tử, số thẻ, ngày hết hạn thẻ, số
CVV thẻ, mã OTP,... cho bất kỳ cá nhân, tổ chức nào thông qua các đường link
giả mạo, email, điện thoại, tin nhắn...

Người dùng cũng cần thận trọng trong việc tiếp nhận thông tin qua email, tin
nhắn, gọi điện thoại, tin nhắn mạng xã hội; không mở các tập tin hoặc truy cập
vào link gửi kèm những email, tin nhắn không rõ nguồn gốc, link liên kết đến
các trang web trực tuyến nghi ngờ giả mạo…

Hằng Vương (t/h)
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