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Tin tac c6 thé si dung Al tao sinh dé thao tung
cac cuoc tro chuyén truc tiép
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Cac nha nghién c(tu bao méat cta IBM da ching minh rang, tin tac cé thé su
dung tri tué nhan tao (Al) tao sinh va c6ng nghé deepfake am thanh dé chiém
quyén diéu khién va thao ting cac cudc hoi thoai truc tiép.

Tin tac cé thé sir dung Al tao sinh dé€ thao ting cac cubc tro chuyén truc tiép

Céc nha nghién clru da dé dang st dung ky thuat chinh &m thanh d€ chan am
thanh cla ngudi néi va thay thé cac doan giong néi that bang mét doan am
thanh deepfake. Ho cho biét: “Thay vi s&t dung Al tao sinh dé€ tao giong ndi gia
cho toan bd cudc tro chuyén, mét viéc tuang déi dé bi phat hién, ching toi da
phat hién ra cach chan cudc tro chuyén truc ti€p va thay thé tur khda dua trén
ng( canh”.

Tat cd nhing gi cdc nha nghién clu can dé sao chép giong ndi la ba giay &m
thanh.

Cac nha nghién ctru da dua ra mét moé hinh ngén ngir 16n (LLM) x& ly am thanh
tU hai nguon trong mot cudc tro chuyén truc ti€p trén dién thoai va chld y cac tu
khda va cum tir cu thé - trong truong hgp nay la cum tir "tai khodn ngan hang".
Khi md hinh phat hién cum tur nay, né sé thay thé sé tai khoan ngan hang that
bang so tai khoan gia.

LLM déng vai tro la nguoi 6 gilra, theo doi cudc tro chuyén truc ti€p. Cac nha
nghién clu da s dung tinh nang chuyén giong néi thanh van ban dé gitp mé
hinh hi€u dugc ngr cdnh cla cudc tro chuyén. “N6 giébng nhu viéc bién nhiing
ngudi trong cudc tro chuyén thanh nhirng con roi gia, va do nglt cdnh ban dau
duogc gilr nguyén nén rat khoé phat hién”, ho ndi.

Mai de doa khéng chi 6 viéc thao tling tai chinh, trong dé tin tac cé thé Iira nan
nhan gui hang ty USD vao tai khoan cla ching. Ky thuat nay cé thé dugc s
dung dé ki€ém duyét théng tin, huéng dan phi cong sra d6i dudng bay va thay
dGi n6i dung trong cac chuong trinh phat séng tin tic truc ti€p va cac bai phat
bi€u chinh tri trong thoi gian thuc.
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Céc nha nghién c(u cho biét, viéc phat trién hé thong Al dé thuc hién nhiém vu
dat ra rat it thach thic, ngay ca khi viéc thuc hién mot cudc tan cong yéu cau
toi pham phai cé ky nang Itra ddo va ky thuat xa hodi. Tuy nhién, viéc sir dung ky
thuat chinh &m thanh mét cdch dé dang cling can phan 16n thoi gian dé tim ra
cach thu am thanh tir micrd va cung cap am thanh cho Al téng hop.

Cac nha nghién clru da gap phai mot so rao can anh huéng dén tinh thuyét
phuc cla cudc tan cong.

Th& nhat, giong ndi nhan ban can phai tinh dé€n am diéu va téc d6 dé hoa vao
cudc tro chuyén thuc.

Thi hai, do tré trong GPU gay ra su cham tré trong cudc tro chuyén, do can truy
cap LLM va API chuyé&n van ban thanh giong ndi tir xa. Tuy nhién, cac nha
nghién clu da giai quyét van dé bang cach xay dung cac khoang dirng nhan
tao. Ho da huén luyén mod hinh cdch sir dung cac cum tir cau noi dé |ap day bat
ky khoang tréng nao dugc tao ra bang cach yéu cau mé hinh xuir ly thao tac.

Céac nha nghién cu cho biét: “Trong Itc PoC dang kich hoat khi nghe tu khéa
'tai khodn ngan hang' va lay tai khodn ngan hang khac dé€ chén vao cudc tro
chuyén, d6 tré dugc che gidu bdi cdc cum tir bac cau nhu ‘Tat nhién, dgi toi mot
giay’.

Ho cling ndi thém rang tin tac sé can cé san mot nang luc tinh todn “dang ké”
dé c6 thé thuc hién va ma rong nhimng cudc tan céng nay.
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