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Tin tac sé tiép tuc nham téi viéc khai thac cac
16 héng muc dd cao trong cac thang cudi nam
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Méi day, Cong ty An ninh mang Viettel - Viettel Cyber Security (VCS) da cé bao
cdo vé cac 16 héng bao mat dugc tin tac khai thac trong nira dau nam nay...

Anh minh hoa

Theo dé, qua trinh gidm sat khéng gian mang Viét Nam, hé théng ky thuat cua
Viettel Cyber Security da ghi nhan nhiéu cudc tan cong lgi dung céc 16 héng
nghiém trong trén cac san phdm phd bién dugc sit dung dé€ lam lam ban dap
cho cac nhém tin tac budc dau xam pham hé thong va thuc thi cdc hanh vi déc
hai ti€p theo.

Théng ké cla Viettel Cyber Security vé ty 1& cac |16 héng bao mat dugc tin tac st
dung trong cac chién dich tan céng thuc té vao hé thong tai Viét Nam 6 thang
dau nam cho thay, chiém phan I6n la cac 16 héng ton tai trong ma ngudn trang
web va cac 16 h6ng nghiém trong tir cdc nam trudc trong cac san pham CNTT
ph6 bién. NGi bat, c6 thé ké téi cac 16 héng CVE-2020-7961, CVE-2019-16891,
CVE-2019-18935, CVE-2017-9248, CVE-2022-41040 hay CVE-2022-41082.




Céc chuyén gia Viettel Cyber Security cling du bdo rang trong cac thang cudi
nam nay, cdc nhém tin tac van sé tiép tuc nham tdi viéc khai thac cac 16 héng
da dugc cong bo véi mic dé cao, nghiém trong trén cac san pham phé bién nhu
CMS, email server, cac gidi phap bdo mat, cac nén tang quan ly céng viéc...
Cung vaéi ddé, cac nhdém tan céng con khai thac, st dung nhitng 16 héng bao mat
mG&i dugc cong bo.

DE& phong tranh, cac chuyén gia khuyén nghi quan tri vién can nam thong tin
kip thoi, cap nhat va thuc hién cac bién phap bdo mat cho hé théng dé dam bao
an toan thong tin cho don vi, té chirc minh.

Pé cap dén nguy ca bj tdn cdng mang ti khai thac 16 héng bdao mét, Cuc An
toan théng tin nhan dinh, trong qua trinh chuyén déi sé, soé lugng cac ing dung,
hé théng thong tin cla céc té chirc, doanh nghiép ngay cang nhiéu. Do vay, céac
16 h6ng va nguy co tdn c6ng mang théng qua cac 16 héng bdo mat méi cling
xuat hién thuong xuyén hon.

Thoi gian qua, nhiéu bién phap da va dang dugc Cuc An toan thong tin trién
khai d€ gép phan ngan ngtra cac nguy co tir nhitng diém yéu, 16 héng cla hé
thong, phan mém nhu: Trién khai danh gid, xac dinh cac 16 héng bao mat cé
muc dd nguy hiém cao, anh hudng trén dién rong dé hudng dan cac bd, nganh
cach khac phuc; Chi dao kiém tra, gidm sat truc ti€p va tir xa cho hé théng
thong tin cla co quan té churc.

Cuc An toan thong tin cling thudng xuyén theo ddi, cap nhat cdnh bdo an toan
thoéng tin cho cac co quan, té chirc tai Cong thong tin Khonggianmang.vn, bao
gom viéc canh bao diém yéu, 16 hdng; xay dung cac phuong an (ng ctru khan

cap, hoé trg va khac phuc su cé trong truong hgp xay ra tdn cdong mang.

Doéng thai, ddy manh tuyén truyén, nang cao nhan thic co ban ky nang vé an
toan thong tin mang; dao tao, boi dudng cho nhan su chuyén trach an toan
thong tin cdia co quan nha nudc; t6 chic dién tap thuc chién quy mé quéc gia
hang nam, mai b6, nganh, dia phuong tham gia.

Ngoai ra, viéc lién két, ti€p nhan, trao d6i thong tin véi cac co quan, té chuec,
doanh nghiép an toan théng tin trong va ngoai nudc dé kip thoi nam bat cac xu
huéng, théng tin cling la moét gidi phap dugc Cuc An toan thong tin chu trong.

Theo thong ké, hién da c6 88 don vi gom 63 tinh, thanh pho va 25 b, nganh
trién khai gidi phap phong chéng ma doc tap trung va thuc hién két néi chia sé
thong tin vé ma doc véi NCSC.




S6 bd, nganh, dia phuong da trién khai giam sat an toan théng tin va thuc hién
két noi chia sé dir liéu gidm sat véi NCSC la 87, gom 63 tinh, thanh pho va 24
bd, nganh.
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