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To chic tai chinh, ngdn hang, céng ty ching
khoan la “miéng moi ngon” cua tdéi pham mang
09:12 31/03/2024

Céng ty Céng nghé Veritas méGi cong bo soé liéu rang, cr 11 giay troi qua, thé
gidi lai ghi nhan mot vu tan c6ng mang nham vao cac t6 chirc, doanh nghiép
I&n, dac biét la Iinh vuc tai chinh.

T6 chirc tai chinh, ngan hang, cong ty chiic khoan la nhirng déi tuong dac biét
dé bi tdi pham mang hay con goi la hacker "luu tam", dé€ xam nhép vao hé
thong, chiém quyén kiém soat, doi tién chudc.
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T6 chirc tai chinh, ngan hang, cdéng ty chiing khoan la “miéng moi
ngon” cla téi pham mang. Anh internet.

Hanh vi pham toi c6 thé nguy trong hon, anh hudng téi an ninh tién té. Riéng tai
My - quoc gia ghi nhan nhiéu vu hack tai chinh nhat thé gidi - nam 2021 da ghi
nhan thiét hai Ién t&i hon 400 triéu USD do cac vu xam nhap an ninh mang.

Ly gidi nguyén nhan tai sao cac t6 chuc tai chinh, ngan hang, céng ty ching
khoan... dang la “miéng mdi ngon” cla téi pham mang, 6ng V6 D6 Thang -




Gidm déc Trung tdm an ninh mang Athena phén tich: K& tir nam 2018 khi nhém
hacker st dung virus WannaCry tan céng may tinh cta Viét Nam thi tan cong
mang vao cac t6 chic tai chinh ngay cang gia tang.

“Tan cong vao cac t6 chic kinh té, ngan hang, cong ty chiing khodan, bénh vién,
san thuong mai dién tk, don vi logistic... ngay cang tang vi hacker thu dugc Igi
ich kinh té 16n, 1én t&i hang triéu USD mai vu.

Bai, hoat dong kinh doanh ctia cac t6 chic tai chinh, ngan hang, céng ty chirc
khoan....dién ra chu yéu trén nén tang online, dt liéu ngudi dung Ién, sé lugng
giao dich ciing 16n, gia tri kinh té I6n nén tdi pham mang dang nham tgi”, 6ng
V6 B6 Thang noi.

Theo 6ng V6 D6 Thang thi Viét Nam la nén kinh té mdi dang phat trién manh
mé, kinh té sé dugc day manh, giao dich trén Internet ngay cang tang, trong khi
quy dinh phép ly con nhiéu 16 h8ng nén tdi pham Iluén rinh rap. Chang han nhu
hacker quoc té tdn céng mot t6 chirc tai Viét Nam dé téng tién bang bitcoin, loai
tién dién to nay lai chua bi rang budc bdi quy dinh phap luat Viét Nam nén luc
lugng chirc nang kho truy tim hay x ly triét dé.

TG chic tai chinh, ngan hang, céng ty ching khodan la “miéng moi
ngon” cla toi pham mang. Anh internet.

"Quan trong hon, qua qua trinh lam viéc, khao sat, Athena thay rang, nhan thic
cla lanh dao cac cong ty, t6 chirc tai chinh véi an ninh mang con kha thd o. Thé
nén sau khi xay dung hé thong, Ianh dao cong ty thuong khéng quan tam dén
dau tu cho an ninh mang, cho phuong an du phong. Diéu nay dan dén néu su co
XAy ra, cac céng ty sé ling ting trong khac phuc va “thiét don, thiét kép”, 6ng
V6 D6 Thang cho biét.




Danh gid vé mic do dau tu cho an toan, an ninh mang cla céc té chic tai
chinh, ngan hang, cong ty ching khodn... tai Viét Nam hién nay, 6ng Vi Ngoc
Son, Gidm déc cong nghé ctia NCS cho rang: “Cac t6 chidc nay duong nhu dugc
dau tu nhiéu hon cé vé cong nghé, gidi phap an toan thong tin... so véi doanh
nghiép nganh nghé khéac. Cé thé ndi la ho dau tu khong thiéu!”.

Ong Vi Ngoc Son nhan dinh, su dau tu nay khéng déng nghia vdi viéc sé chan
dugc triét dé cac cudc tan cong mang. Béi 1€, tdi pham mang qudc té cé cong
cu, c6ng nghé thudc dién chuyén nghiép, hién dai, cé muc tiéu tadn céng ro
rang. Thé nén, mét khi cac t6 chirc nay da la dich nham cua hacker thi xac suat
Xay ra tan cong la khéng nhd.

Ong Vi Ngoc Son dan ching: VnDirec |a mot vi du. “Khéng mdt hé théng nao
khang dinh da ddm bao an toan vi céng nghé luén d6i mai. Cdc nhém hacker sé
ra quét 16 héng trén hé thong, muc dich dé tim ra diém yéu va xam nhap.
Hacker tadn cong vao 16 h6ng ma cac té chic nay khéng biét nhu 16 héng zero -
day, 16 héng trong cau truc, trong nhan sy, phan mém...

T6 chic tai chinh, ngdn hang, céng ty chiing khoan la “miéng moi
ngon” cla tdi pham mang. Anh internet.

Rat khé dé cac cong ty st dung hé thong tim dugc 16 héng, da so6 chi nha san
xudt méi tim ra dugc doan mé c6 16 héng, update lai va tir d6 méi c6 phuong an
khac phuc. Ching ta c6 hé théng két ndi toan cau nén viéc cac té chirc, nhém
hacker trén thé gigi nhom ngd, tan cong khoéng phai la diéu gi méi.




Nhung phuong thic thu doan cla hacker ngay cang tinh vi, ching sir dung coéng
nghé quéc té rat cao nén co quan, t6 chic tai Viét Nam khéng c6 hé théng
phong thi mang tiéu chuan quéc té rat khé dé chong lai dugc”, 6ng Vi Ngoc
Son nhan manh.

Lam thé nao dé phong ngtra hiéu qua nhat cac vu tdi pham tadn c6ng mang,
theo 6ng Vi Ngoc Son thi, dé c6 thé tan cong dugc vao mot hé thong nao do,
hacker can xam nhap hé théng, “nam vung” mot thoi gian dai, tham chi vai
thang dé xem di liéu nao la quan trong, 16 héng & dau...

Do d6, khi da bi tdn cong, cac té chirc cling mat nhiéu thoi gian méi tim dugc
dau vét tan cong, phan tich nhat ky hé thong, danh gid mic do nghiém trong tu
d6 méi tim cach khac phuc duge. Mot khi bi tdn c6ng mang, t6 chic tai chinh,
ngan hang, cong ty ching khodn... sé bj thiét hai I6n vé uy tin, tai sdn va gay
rdi ro dén ca khach hang.

Vé cOng tac ing phdé véi tdn cong mang, B6 Théng tin va Truyén théng da dua
ra mé hinh phong thu 4 16p, phlu hgp véi doanh nghiép va té chic cé dir liéu
quan trong. Con theo céc chuyén gia, d€ phong chéng tan cdong mang, giai
phap quan trong nhat la phai cé hé théng du phong tiéu chuan va phan Ung
nhanh véi su co.

T6 chirc tai chinh, ngan hang, coéng ty chirng khoan la “miéng mai
ngon” cla tdi pham mang. Anh internet.

Khi hé thong chinh bi tdn cong, hoat dong sé lap tirc chuyén sang hé théng du
phong, thai gian phai tinh theo tirng phit. Hé thong du phong nay hoat dong
theo thaoi gian thuc véi hé théng chinh, phai cé tinh doc 1ap véi hé théng chinh
vé logic, vé vat ly, dia ly, thuong & 2 dia di€m khac nhau, tham chi ca 6 dia




phuong khac nhau dé ngoai nguy co bi tan céng mang thi con phong rui ro
trong trudng hgp chay ng, thién tai... van cé thé cung cap dich vu duogc.

Bén canh do, céng tac gidm sat an ninh mang can phai dugc chu trong. Sau khi
da trang bi hé thong, can gidm sat, ra soat dinh ky. VGi cac t6 chic quan trong
nhu tai chinh, ngan hang, céng ty ching khoan... can ra soat 3 - 4 lan/nam.
Pong thoi, can dién tap thudng xuyén cac phuong an dé vira c6 thém kinh
nghiém thuc chién, vira xem hé thong van hanh cé ding hay khoéng, su phoi
hop gilra cac bén ra sao?

Doi véi nguai dung, cac chuyén gia an ninh mang khuyén cdo nguoi dan can
bao vé dit liéu cd nhan, khong tuy tién dang tai cac thong tin cd nhan 1én mang
va thuong xuyén d6i mat khau véi cadc iing dung dang dung trén mang Internet.

Theo théng ké ctia Céng ty c6 phan Cong nghé an ninh mang Viét Nam (NCS)
cbng b6 cudi nam 2023, nam ngodi ghi nhan 13.900 vu tdn c6ng mang vao cac
t6 chirc tai Viét Nam, trung binh méi thang xay ra 1.160 vy, tang 9,5% so véi
nam 2022. Bac biét, trong 3 thang cuéi nam 2023 s6 vu tan cdng mang tang
manh, 1én t&i 1.614 vu trong 1 thang, gap rudi so vdi trung binh.

VnDirect la céng ty chitng khoan cé thi phan méi giéi cé phiéu ding
thu ba trén san HoSE véi 7,01% (s6 liéu tinh téi nam 2023), chi sau
VPS va SSI. Tinh dén cudi nam 2023, téng tai san cua céng ty dat hon
41.000 ty dong, von chua sé hitu trén 12.100 ty dong. VnDirect quan ly
hon 83.000 ty dong tai san va cac khoan phai tra vé tai san cua khach
hang.

Cung dot véi VnDirect, Tong Coéng ty CP Bao hiém Buu dién (PTI) va
Céng ty TNHH MTV quan ly quy dau tu ching khoan I.P.A (IPAAM).
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