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Thông tin từ Cục An toàn thông tin (Bộ TT&TT), các cơ quan, tổ chức nhất thiết
phải triển khai các giải pháp bảo đảm an toàn, an ninh mạng khi chuyển mô
hình làm việc tại trụ sở sang môi trường làm việc trực tuyến.
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Các giải pháp bảo đảm an toàn, an ninh mạng, theo khuyến nghị của đại diện
Cục An toàn thông tin gồm có việc bổ sung các quy định bảo đảm an toàn, an
ninh mạng trong quy trình làm việc trực tuyến như: Truy cập từ xa an toàn và
các yêu cầu liên quan thiết bị cá nhân, thiết lập tài khoản mới, quản lý vả thiết
lập mật khẩu an toàn…

Các cơ quan, tổ chức cũng cần tăng cường đào tạo, tập huấn, tuyên truyền, phổ
biến, nâng cao nhận thức và trách nhiệm về an toàn thông tin của người dùng
trong môi trường làm việc trực tuyến. “Có thể thực hiện lồng ghép nội dung
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hướng dẫn bảo đảm an toàn thông tin trong phần hướng dẫn người dùng sử
dụng các ứng dụng, dịch vụ trực tuyến”, đại diện Cục An toàn thông tin đề xuất.

Bên cạnh đó, các cơ quan, tổ chức cần triển khai các ứng dụng hội nghị trực
tuyến và chia sẻ tài liệu an toàn; kiểm soát an toàn truy cập và bảo đảm hệ
thống kết nối thường xuyên liên tục, nhằm chống lại các mối đe dọa phổ biến
và các cuộc tấn công từ chối dịch vụ hay phá hoại.

Cục An toàn thông tin cũng khuyến nghị, cơ quan, tổ chức cần yêu cầu người
dùng phải mã hóa tất cả dữ liệu nhạy cảm được lưu trữ trên thiết bị hoặc hoàn
toàn không lưu trữ dữ liệu nhạy cảm trên các thiết bị cá nhân.
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