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Trường Đại học Thương mại vừa phát đi cảnh báo về tình trạng xuất hiện các
văn bản giả mạo và tài khoản Zalo mạo danh cán bộ nhà trường để cung cấp
thông tin về chương trình trao đổi sinh viên quốc tế. Nhà trường khuyến cáo
sinh viên nâng cao cảnh giác, chủ động xác minh thông tin nhằm tránh nguy cơ
bị lừa đảo, chiếm đoạt tài sản và đánh cắp dữ liệu cá nhân.
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Theo thông tin từ Trường Đại học Thương mại, thời gian gần đây xuất hiện một
số trường hợp sử dụng văn bản giả mạo nhà trường, đồng thời lập tài khoản
Zalo giả danh cán bộ để tiếp cận sinh viên, cung cấp thông tin liên quan đến
các chương trình trao đổi sinh viên quốc tế.

Đáng chú ý, những văn bản giả mạo có thể được thiết kế với logo, con dấu và
hình thức trình bày tương tự văn bản chính thức của nhà trường, khiến sinh viên
khó nhận biết. Các đối tượng còn có thể sử dụng tên gọi, hình ảnh đại diện của
cán bộ để tạo lòng tin, từ đó đưa ra những yêu cầu liên quan đến việc đăng ký,
nộp phí hoặc cung cấp thông tin cá nhân.

Nhà trường cảnh báo, những hành vi này tiềm ẩn nguy cơ lừa đảo, chiếm đoạt
tài sản hoặc thu thập trái phép thông tin cá nhân của sinh viên.

Để phòng tránh, Trường Đại học Thương mại khuyến cáo sinh viên chỉ tiếp nhận
thông tin về các chương trình trao đổi quốc tế từ những kênh thông tin chính
thức của nhà trường và các đơn vị được giao phụ trách.

Đối với những tài khoản Zalo tự nhận là cán bộ, giảng viên hoặc đại diện nhà
trường, sinh viên cần kiểm tra, xác minh danh tính trước khi trao đổi thông tin.
Việc tài khoản sử dụng hình ảnh, tên gọi hay văn bản có logo của trường không
đồng nghĩa với việc đó là nguồn thông tin đáng tin cậy.

Đặc biệt, sinh viên không chuyển tiền, nộp các khoản phí hoặc cung cấp mật
khẩu, mã OTP và những thông tin cá nhân nhạy cảm khi chưa xác minh rõ
nguồn gốc, tính hợp pháp của yêu cầu. Đồng thời, cần thận trọng trước những
đường dẫn không rõ nguồn gốc được gửi qua mạng xã hội hoặc các ứng dụng
nhắn tin.

Khi nhận được thông báo có dấu hiệu bất thường, sinh viên cần chủ động liên
hệ trực tiếp với đơn vị phụ trách chương trình của nhà trường để kiểm chứng.
Trường hợp phát hiện dấu hiệu giả mạo, cần lưu giữ các bằng chứng liên quan,
ngừng tương tác, không tiếp tục chuyển tiền và thông báo kịp thời cho nhà
trường để được hỗ trợ.
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Trường Đại học Thương mại cho biết, đầu mối thông tin chính thức về các
chương trình trao đổi sinh viên quốc tế là Phòng Quản lý Khoa học và Đối ngoại,
tại tầng 1, tòa nhà U, cùng fanpage Facebook TMUers Go Global. Sinh viên có
thể liên hệ trực tiếp qua các kênh này để được giải đáp, xác minh thông tin.

Trong bối cảnh các hình thức lừa đảo trên không gian mạng ngày càng tinh vi,
việc giả mạo danh nghĩa cơ sở giáo dục không chỉ đe dọa quyền lợi, tài sản và
dữ liệu cá nhân của người học mà còn có nguy cơ ảnh hưởng đến uy tín, thương
hiệu của các trường đại học.

Việc Trường Đại học Thương mại chủ động cảnh báo, hướng dẫn sinh viên nhận
diện các thủ đoạn giả mạo là biện pháp cần thiết nhằm bảo vệ quyền lợi người
học, đồng thời góp phần giữ gìn uy tín và thương hiệu giáo dục của nhà trường.

Trần Mạnh (nguồn: Đại học Thương Mại)

Trường Đại học Thương mại cảnh báo giả mạo chương trình trao đổi sinh viên quốc tế để lừa đảo
https://thuonghieucongluan.com.vn/truong-dai-hoc-thuong-mai-canh-bao-gia-mao-chuong-trinh-trao-doi-sinh-vien-quoc-te-de-
lua-dao-a339495.html


