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Thế giới đang trải qua những biến động sâu sắc chưa từng có dưới tác động
mạnh mẽ của cuộc cách mạng công nghiệp lần thứ tư và xu thế chuyển đổi số
toàn cầu, toàn diện.

Giới thiệu các giải pháp an ninh mạng và bảo vệ dữ liệu cho doanh
nghiệp vừa và nhỏ tại sự kiện Internet Day 2025. (Ảnh: TRÀ MY)

Môi trường số, không gian mạng đã vượt xa khuôn khổ của một môi trường kết
nối kỹ thuật để trở thành một không gian chiến lược cho phát triển đất nước,
một mặt trận quan trọng trong sự nghiệp xây dựng và bảo vệ Tổ quốc. Không
gian mạng cần được xem là một bộ phận cấu thành không thể tách rời khỏi chủ
quyền quốc gia, chìa khóa của thịnh vượng quốc gia trong kỷ nguyên số nơi mà
ý chí độc lập, tự chủ và khát vọng phát triển đất nước hùng cường, thịnh vượng
của dân tộc phải được xác lập, bảo vệ và phát huy cao độ.

Trong một thế giới không có biên giới vật lý hữu hình, nếu không bắt kịp, làm
chủ về tri thức, công nghệ và dữ liệu, chúng ta sẽ đánh mất cơ hội phát triển,
đối mặt với nguy cơ lệ thuộc và tụt hậu trong chuỗi giá trị toàn cầu.

Tự chủ, hội nhập trong kỷ nguyên số và khát vọng Việt Nam hùng cường, thịnh vượng
https://thuonghieucongluan.com.vn/tu-chu-hoi-nhap-trong-ky-nguyen-so-va-khat-vong-viet-nam-hung-cuong-thinh-vuong-
a299399.html



Tư duy này cũng được thể hiện rõ nét trong Luật An ninh mạng của Việt Nam,
trong đó không gian mạng quốc gia được khẳng định là cấu phần không thể
tách rời thuộc chủ quyền, quyền tài phán và quyền kiểm soát của Nhà nước
Cộng hòa xã hội chủ nghĩa Việt Nam.

Nhận thức được điều này, chúng ta cũng thấu hiểu sâu sắc rằng bảo vệ chủ
quyền số quốc gia không đơn thuần là bảo vệ hạ tầng kỹ thuật mà là một nhiệm
vụ chính trị mang ý nghĩa chiến lược. Bảo vệ chủ quyền số quốc gia chính là
bảo vệ quyền tự quyết trong hoạch định con đường phát triển đất nước, bảo vệ
quyền tài phán tối cao và bảo đảm cao nhất lợi ích của quốc gia-dân tộc.

Chiến lược hội nhập và tự chủ trong kỷ nguyên số

Thực tiễn công cuộc xây dựng và bảo vệ Tổ quốc, phát triển đất nước cho thấy
mối quan hệ giữa độc lập, tự chủ và hội nhập quốc tế luôn là một cặp phạm trù
biện chứng, thống nhất hữu cơ, tác động qua lại lẫn nhau. Trong kỷ nguyên số,
mối quan hệ này càng hiện hữu.

Là một quốc gia đi sau về công nghệ, Việt Nam cần hội nhập, hợp tác quốc tế
sâu rộng nhằm tranh thủ tối đa nguồn lực cho phát triển đất nước nhưng phải
kiên quyết giữ vững quyền tự quyết, không để bị kéo vào các cuộc cạnh tranh,
xung đột về công nghệ và tuyệt đối không để trở thành điểm tập kết của các
công nghệ lạc hậu, độc hại.

Để làm được điều này, chúng ta cần vận dụng sáng tạo nghệ thuật ngoại giao
Việt Nam đi đôi với củng cố tiềm lực, nâng cao năng lực tự chủ chiến lược quốc
gia.

Cụ thể, cần kiên định nguyên tắc luôn đặt lợi ích quốc gia-dân tộc lên trên hết,
trước hết. Mọi hoạt động hợp tác, đấu tranh trên không gian số đều phải kiên
định nguyên tắc này. Đây là cái “bất biến” khi Việt Nam tham gia định hình luật
chơi toàn cầu trên cơ sở tôn trọng luật pháp quốc tế, gắn kết chặt chẽ giữa mục
tiêu phát triển đất nước với việc tham gia giải quyết các vấn đề toàn cầu, nâng
cao vị thế và uy tín quốc tế của đất nước.

Bên cạnh đó, cần xác định ngoại giao công nghệ là mũi nhọn tiên phong, sẵn
sàng thử nghiệm các mô hình mới để bắt kịp, đón đầu và vươn lên. Chúng ta
chủ động tham gia sâu vào chuỗi giá trị toàn cầu, làm bạn với tất cả các nước
lớn về công nghệ để học hỏi và cùng phát triển, đóng góp tích cực vào hòa bình
và phát triển của thế giới, khu vực. Đặc biệt, cần không ngừng củng cố tiềm lực,
giữ vững năng lực tự chủ, tự cường. Muốn không phụ thuộc, chúng ta buộc phải
tự chủ. Việt Nam chủ trương xây dựng nền kinh tế độc lập, tự chủ gắn với hội
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nhập sâu rộng, tập trung phát triển các ngành công nghiệp chiến lược như bán
dẫn, trí tuệ nhân tạo (AI)... Chúng ta thu hút ngoại lực, thúc đẩy chuyển giao
công nghệ là để tiếp thu tinh hoa, nâng cao năng lực cho doanh nghiệp Việt,
chuyển hóa công nghệ ngoại thành các giải pháp “Make in Vietnam”.

Kiến tạo hệ thống phòng thủ bảo vệ tài nguyên chiến lược quốc gia

Môi trường số trở thành huyết mạch của nền kinh tế số, xã hội số toàn cầu, tác
động sâu sắc đến hoạt động kinh tế, chính trị, văn hóa, xã hội, quốc phòng, an
ninh, đối ngoại và đời sống công dân trong thế giới thực. Ở đó dữ liệu là tài
nguyên chiến lược quốc gia, tư liệu sản xuất chính của phương thức sản xuất
mới. Khác với các tài nguyên vật lý hữu hạn, dữ liệu có đặc tính kinh tế học đặc
biệt: càng được chia sẻ, kết nối, khai thác, giá trị của dữ liệu càng gia tăng. Việc
khai thác tối đa tiềm năng của dữ liệu không chỉ tạo ra giá trị gia tăng mới mà
còn thúc đẩy sự phát triển nhanh chóng của công nghiệp dữ liệu, kinh tế dữ liệu
và kinh tế tri thức, có ý nghĩa quyết định đối với năng lực tự chủ, cạnh tranh của
quốc gia.

Doanh nghiệp start-up công nghệ MH Solution (Hà Nội). (Ảnh: BẢO
LONG)

Việc quy tụ và tập trung dữ liệu nhằm làm giàu, khai thác tiềm năng của dữ liệu
do đó cũng trở thành xu thế tất yếu. Điều này lý giải sự gia tăng đột biến cả về
số lượng và quy mô các dự án trung tâm dữ liệu, trung tâm tính toán hiệu năng
cao trên toàn cầu. Cũng vì lý do đó, việc giữ vững năng lực tự chủ chiến lược về
hạ tầng công nghệ và đặc biệt là chủ quyền dữ liệu ngày càng đóng vai trò
quan trọng, có tính quyết định đối với năng lực bảo vệ chủ quyền số quốc gia.
Đây cũng là yêu cầu xuyên suốt đặt ra tại Nghị quyết số 57-NQ/TW ngày
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22/12/2024 của Bộ Chính trị về đột phá phát triển khoa học, công nghệ, đổi mới
sáng tạo và chuyển đổi số quốc gia (Nghị quyết 57-NQ/TW).

Thực hiện chủ trương, yêu cầu đặt ra tại Nghị quyết số 57-NQ/TW về phát triển
hạ tầng số, công nghệ số trên nguyên tắc “hiện đại, đồng bộ, an ninh, an toàn,
hiệu quả, tránh lãng phí”, chúng ta đã và đang triển khai, kiến tạo một hệ thống
phòng thủ chiều sâu, đa tầng và toàn diện nhằm bảo vệ tài nguyên chiến lược
này.

Thứ nhất là tầng “thể chế”. Đây là lớp phòng thủ ngoài cùng nhưng đặc biệt
quan trọng. Chúng ta xây dựng hành lang pháp lý nghiêm ngặt về chủ quyền dữ
liệu, thể chế hóa quan điểm của Đảng về an ninh mạng, an toàn thông tin. Văn
bản pháp luật đi trước mở đường, quy định rõ trách nhiệm, bảo đảm cơ chế vận
hành minh bạch, kỷ luật trong kết nối, chia sẻ và khai thác dữ liệu.

Thứ hai là tầng “công nghệ”. Chúng ta phát triển công nghiệp an ninh mạng
lưỡng dụng, ứng dụng công nghệ số tiên tiến, AI... để giám sát, phát hiện nguy
cơ từ sớm, từ xa, chủ động ứng phó, không để bị động, bất ngờ. An ninh mạng
cũng là một trong 11 lĩnh vực công nghệ chiến lược của Việt Nam. Hạ tầng của
Trung tâm Dữ liệu quốc gia được bảo vệ bằng giải pháp công nghệ “Make in
Vietnam”, do Việt Nam làm chủ. Việc bảo đảm chủ quyền trên không gian số
phải quán triệt chủ trương “lấy phòng ngừa chủ động là chính, đi trước một
bước, không để bị động, bất ngờ trong mọi tình huống. Mọi nguy cơ, thách thức
về an ninh mạng, bảo mật thông tin, an toàn dữ liệu phải được nhận diện và xử
lý từ sớm”.

Thứ ba là tầng “con người” và “thế trận lòng dân trên không gian mạng”. Đây là
yếu tố quyết định vì dù công nghệ có hiện đại đến đâu, con người vẫn là yếu tố
then chốt. Bảo vệ an ninh mạng không chỉ là trách nhiệm của lực lượng chuyên
trách mà là sự nghiệp của toàn dân. Trong kỷ nguyên số, mỗi công dân, mỗi
doanh nghiệp đều góp phần tạo thành thế trận an ninh nhân dân vững chắc
trên không gian mạng.

Bên cạnh đó, cần thẳng thắn nhìn nhận tình trạng “thiếu và yếu” nhân lực
chuyên trách về an ninh mạng và chuyển đổi số là vấn đề bức thiết, đặc biệt
cấp thiết đối với cấp xã/phường khi triển khai mô hình chính quyền địa phương
2 cấp. Thực tế, chúng ta không thể đòi hỏi ngay rằng mọi cán bộ cấp cơ sở đều
là chuyên gia trong lĩnh vực này.

Do đó, ngoài các cơ chế, chính sách đột phá về thu hút, giữ chân nhân tài, đào
tạo nguồn nhân lực chất lượng cao, cần triển khai đồng bộ 3 nhóm giải pháp
nhằm hỗ trợ cấp cơ sở: Một là đẩy mạnh các khóa đào tạo chuyên sâu để mỗi
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cán bộ cơ sở không chỉ thông thạo kỹ năng số mà còn phải có “trực giác số” để
nhận diện và đấu tranh với thông tin xấu, độc, lừa đảo, tấn công mạng. Hai là
phát triển các nền tảng số và quy trình thống nhất, dùng chung được chuẩn hóa
an ninh từ cấp quốc gia xuyên suốt xuống cấp xã, ban hành quy trình thẩm định
an toàn và thường xuyên kiểm tra, giám sát. Ba là huy động sự hỗ trợ từ lực
lượng chuyên trách, trong đó phát huy vai trò của các “tổ công nghệ số cộng
đồng” hoặc đội ngũ chuyên gia an ninh mạng chuyên trách để sẵn sàng hỗ trợ,
kịp thời ứng cứu khi xảy ra sự cố.

Chủ quyền thuật toán và giữ gìn bản sắc văn hóa, hệ giá trị Việt

Quản trị quốc gia, quản trị xã hội ngày càng dựa trên dữ liệu lớn và các thuật
toán nhằm tối ưu hóa quá trình ra quyết định. Sự phát triển nhanh chóng và
tiềm năng ứng dụng vô hạn của AI đã và đang tạo ra những biến đổi sâu sắc
trong cách thức con người tư duy, tương tác và cải tạo thế giới khách quan.
Điều này đòi hỏi chúng ta cần nhìn nhận chủ quyền thuật toán (bên cạnh chủ
quyền dữ liệu) như một khía cạnh mới của chủ quyền số quốc gia.

Trí tuệ nhân tạo được xác định là một trong 11 lĩnh vực công nghệ chiến lược
mà Việt Nam ưu tiên phát triển, làm chủ. Đảng và Nhà nước đã ban hành chủ
trương, cơ chế phát triển các doanh nghiệp công nghệ “sếu đầu đàn”, đầu tư
phát triển hạ tầng dữ liệu, hạ tầng năng lực tính toán hiệu năng cao dùng
chung, công bố các bộ cơ sở dữ liệu mở tiếng Việt chất lượng cao... nhằm
khuyến khích doanh nghiệp nội địa nghiên cứu, phát triển các mô hình AI “Make
in Vietnam”. Trong đó, cần khẩn trương xây dựng, ban hành chiến lược phát
triển năng lực tính toán quốc gia nhằm triển khai đồng bộ, thống nhất quy
hoạch chiến lược về hạ tầng tính toán hiệu năng cao, phát triển các thuật toán,
đào tạo nguồn nhân lực gắn với các quy hoạch về phát triển các trung tâm dữ
liệu AI, phát triển năng lượng, chiến lược phát triển trí tuệ nhân tạo quốc gia...
Mục tiêu đặt ra là tạo ra các mô hình AI mang “hồn cốt Việt” không chỉ hiểu
tiếng Việt mà còn hiểu đạo lý Việt và tư duy theo chuẩn mực văn hóa, hệ giá trị
của con người Việt Nam. Bên cạnh đó, cần tiếp tục đẩy mạnh triển khai sâu
rộng phong trào “Bình dân học vụ số”, các nền tảng học tập trực tuyến, chú
trọng giáo dục thế hệ trẻ, hình thành thế hệ công dân số Việt Nam giỏi kỹ năng
số, có bản lĩnh chính trị vững vàng, am hiểu sâu sắc về văn hóa để làm chủ
công nghệ chứ không để bị công nghệ dẫn dắt.

Phát huy mạnh mẽ vai trò của doanh nghiệp công nghệ nội địa

Các doanh nghiệp công nghệ nội địa đóng vai trò trung tâm trong hình thành
tiềm lực công nghệ và năng lực tự chủ của đất nước, là lực lượng tiên phong
trong việc làm chủ công nghệ lõi và là trụ cột quan trọng trong thực hiện đột
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phá về phát triển khoa học, công nghệ, đổi mới sáng tạo và chuyển đổi số quốc
gia.

Năm 2025 là năm đầu tiên thực hiện Nghị quyết số 57-NQ/TW. Trong năm, Quốc
hội thông qua 30 Luật liên quan đến khoa học, công nghệ, đổi mới sáng tạo và
chuyển đổi số, Chính phủ đã ban hành 68 Nghị định hướng dẫn. Chúng ta đã
đưa vào khai thác thêm 3 tuyến cáp quang biển, phủ sóng 5G gần 59% dân số,
tốc độ Internet của Việt Nam nằm trong top 20 thế giới; xây dựng, làm sạch dữ
liệu, đưa vào vận hành 4 cơ sở dữ liệu quốc gia và 31 cơ sở dữ liệu chuyên
ngành; các chỉ số an toàn thông tin, đổi mới sáng tạo và Chính phủ điện tử của
Việt Nam đều được cải thiện rõ rệt... Điều này thể hiện nỗ lực lớn và sự quyết
tâm của cả hệ thống chính trị và sự đồng hành tích cực của cộng đồng doanh
nghiệp công nghệ.

Thời gian tới, cần tiếp tục đẩy mạnh thực thi các cơ chế, giải pháp ưu đãi đầu
tư, chia sẻ rủi ro, quỹ đầu tư mạo hiểm, các mô hình hợp tác công tư thế hệ
mới, thúc đẩy liên kết 3 nhà (Nhà nước - Nhà trường - Doanh nghiệp)… gắn với
đổi mới cơ chế mua sắm công, cơ chế đặt hàng, giao nhiệm vụ nhằm giải phóng
tiềm năng của các doanh nghiệp công nghệ trong việc làm chủ các công nghệ
lõi đồng thời đóng góp tích cực vào giải quyết các bài toán lớn về phát triển
khoa học, công nghệ và chuyển đổi số của ngành, địa phương, quốc gia và của
chính các doanh nghiệp.

Các doanh nghiệp công nghệ nói chung, nhất là các doanh nghiệp công nghệ
nội địa cần tiếp tục phát huy mạnh mẽ vai trò tiên phong, tăng cường đầu tư
mạnh mẽ cho R&D và làm chủ các công nghệ lõi như chip bán dẫn, AI, điện
toán đám mây... Đồng thời, các doanh nghiệp “sếu đầu đàn” phải thật sự là
“sếu đầu đàn” theo nghĩa trọn vẹn nhất, tức là phải làm cầu nối để đưa doanh
nghiệp Việt tham gia sâu vào chuỗi giá trị toàn cầu, chứ không phải cạnh tranh
trong “sân nhà”. “Sếu đầu đàn” phải phát huy được vai trò dẫn dắt, tạo lập và
kết nối các thị trường để hỗ trợ các doanh nghiệp công nghệ nhỏ và vừa cùng
phát triển, kéo hệ sinh thái đổi mới sáng tạo của quốc gia cùng đi lên. Đây
chính là yếu tố quan trọng quyết định tiềm lực và năng lực tự chủ, tự cường về
công nghệ của đất nước.

Trong kỷ nguyên số, một quốc gia hùng cường, thịnh vượng không thể là một
quốc gia yếu thế trên không gian số. Chúng ta đang đứng trước ngưỡng cửa của
kỷ nguyên mới - kỷ nguyên vươn mình của dân tộc Việt Nam. Để hiện thực hóa
các mục tiêu chiến lược 100 năm: đến năm 2030 trở thành nước đang phát
triển, có công nghiệp hiện đại, thu nhập trung bình cao và đến năm 2045 trở
thành nước phát triển, thu nhập cao, Việt Nam phải tạo bước đột phá mạnh mẽ
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về phát triển khoa học, công nghệ, đổi mới sáng tạo và chuyển đổi số quốc gia.

Đây là con đường để Việt Nam hội nhập quốc tế sâu rộng với tâm thế tự chủ, tự
lực, tự cường, tự tin và tự hào dân tộc. Thành công của công cuộc đột phá này
nằm ngay trong tư duy, trí tuệ và khát vọng của mỗi người con đất Việt.

Năm 2026 là năm khởi đầu của giai đoạn chiến lược then chốt phát triển đất
nước 2026-2030, mỗi người dân, mỗi doanh nghiệp, mỗi địa phương hãy khơi
dậy mạnh mẽ trí tuệ, bản lĩnh và khát vọng Việt Nam, sẵn sàng dấn thân vào sự
nghiệp đổi mới sáng tạo, đưa trí tuệ, giá trị, bản sắc Việt vươn xa toàn cầu và
trên không gian số. Đó chính là chìa khóa để chúng ta cùng nhau kiến tạo tương
lai rạng rỡ, hùng cường, thịnh vượng cho dân tộc.

Theo nhandan.vn
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