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Thượng tướng Lương Tam Quang, Thứ trưởng Bộ Công an, Chủ tịch Hiệp hội An
ninh mạng quốc gia thông tin, lừa đảo trên không gian mạng thời gian qua diễn
biến rất phức tạp, gây hậu quả nghiêm trọng cho tổ chức, cá nhân, tác động
tiêu cực đến phát triển, đòi hỏi cần sớm đánh giá toàn diện, thấu đáo và có giải
pháp toàn diện để phòng ngừa, ngăn chặn hiệu quả.

Hội thảo “Phòng, chống lừa đảo trên không gian mạng” do Hiệp hội An ninh
mạng quốc gia (NCA) tổ chức ngày 13/5. 
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Thượng tướng Lương Tam Quang, Thứ trưởng Bộ Công an, Chủ tịch Hiệp hội An
ninh mạng quốc gia cho biết, năm 2023, các đối tượng tội phạm mạng liên tục
thay đổi phương thức, thủ đoạn, triệt để lợi dụng công nghệ mới để tấn công,
xâm nhập, lừa đảo quy mô lớn, gây thiệt hại lớn về kinh tế và ảnh hưởng xấu
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đến trật tự an toàn xã hội, đe dọa cuộc sống của người dân. Theo thống kê, tỷ
lệ người dùng nhận tin nhắn, cuộc gọi lừa đảo là 73%.

Theo Thượng tướng Lương Tam Quang, công tác đấu tranh phòng chống tội
phạm sử dụng công nghệ cao cho thấy hoạt động của các đối tượng tội phạm
rất chuyên nghiệp, có tổ chức, phân công vai trò cụ thể. Các đối tượng cầm đầu
thường là người nước ngoài, trú chân tại địa bàn các nước láng giềng, lừa đảo,
ép buộc, lôi kéo, dụ dỗ đưa người Việt Nam ra nước ngoài thực hiện hành vi
phạm tội.

“Đối tượng mà tội phạm lừa đảo qua mạng hướng tới chủ yếu là nhóm người
cao tuổi, sinh viên, người lao động có công việc không ổn định, thu nhập thấp,
thậm chí là cả trẻ em. Đây là những người đã dùng smartphone, có điều kiện
tham gia môi trường mạng nhưng khả năng nhận thức các dấu hiệu, hành vi lừa
đảo còn thấp, dễ bị lợi dụng sự cả tin, lòng tham để thực hiện hành vi lừa đảo”,
Thượng tướng Lương Tam Quang chỉ rõ.

Theo ông Trần Quang Hưng, Phó Vụ trưởng Vụ Kinh tế số và Xã hội số, Bộ Thông
tin và Truyền thong nhận định, giai đoạn vừa qua, Chính phủ đang tăng tốc
chuyển đổi số, các đối tượng xấu cũng không ngừng lợi dụng sự bùng nổ công
nghệ để lừa đảo, chiếm đoạt tài sản người dân qua mạng. Theo số liệu của Bộ
Công an, trong năm 2023 đã khởi tố 1.500 vụ án vì tội lừa đảo trên không gian
mạng, tổng số tiền người dân bị lừa đảo là 8.000 - 10.000 tỷ đồng.

Cũng trong thời gian này, Cổng cảnh báo An toàn thông tin của Bộ đã nhận
được gần 17.400 phản ánh về trường hợp lừa đảo trực tuyến hướng đến người
dùng internet Việt Nam. Trong đó, tổng số tiền người dân đã bị lừa đảo được ghi
nhận hơn 300 tỷ đồng.
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“Các nạn nhân thường có tâm lý không muốn cung cấp đầy đủ số tiền bị thiệt
hại, nên con số hơn 300 tỷ đồng chưa phản ánh thật sự đầy đủ thiệt hại của hơn
17.400 trường hợp bị lừa đảo trực tuyến trong năm 2023. Tuy nhiên, ghi nhận
trường hợp bị lừa đảo nhiều nhất bị thiệt hại lên tới hơn 10 tỷ đồng”, ông Trần
Quang Hưng cho biết.

Trung tướng Nguyễn Minh Chính, Cục trưởng Cục An ninh mạng và phòng,
chống tội phạm sử dụng công nghệ cao (A05, Bộ Công an) nhấn mạnh, bên
cạnh những mặt tích cực đem lại, không gian mạng cũng đặt ra những khó
khăn, thách thức lớn đối với công tác bảo đảm an ninh mạng và phòng, chống
tội phạm sử dụng công nghệ cao. Hoạt động của các loại tội phạm mạng nói
chung, tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng nói riêng
diễn ra ngày càng phức tạp, gây thiệt hại lớn về kinh tế, ảnh hưởng tình hình
ANTT, bức xúc trong dư luận quần chúng nhân dân.

"Các đối tượng phạm tội lừa đảo chiếm đoạt tài sản trên không gian mạng hoạt
động chuyên nghiệp, có tổ chức, phân công vai trò cụ thể, xây dựng kịch bản
chi tiết trong từng giai đoạn phạm tội. Số đối tượng cầm đầu thường là người
nước ngoài, chúng thành lập các “công ty” chuyên lừa đảo, chiếm đoạt tài sản
qua mạng, trú chân tại địa bàn các quốc gia láng giềng, như: Lào, Campuchia,
Myanmar… để hoạt động phạm tội tại Việt Nam", ông Chính khẳng định.

Cũng theo ông Chính, các đối tượng thường học hỏi lẫn nhau, chia sẻ những
phương thức, thủ đoạn mới, hoàn hảo, cập nhật kịch bản thường xuyên, liên tục
và triệt để lợi dụng khoa học công nghệ, những sơ hở, bất cập trong công tác
quản lý của cơ quan chức năng để thực hiện hành vi phạm tội, gây khó khăn
trong công tác xác minh, điều tra để che giấu thông tin, xóa dấu vết tội phạm.

Trong năm 2023, theo số liệu thống kê của lực lượng An ninh mạng và phòng,
chống tội phạm sử dụng công nghệ cao đã phát hiện, tiếp nhận hơn 3.500 vụ
việc, tổng số tiền thiệt hại hơn 2.487 tỷ đồng, tập trung chủ yếu các phương
thức lừa đảo: Tuyển cộng tác viên tham gia kinh doanh, buôn bán, giới thiệu
sản phẩm trên các sàn thương mại điện tử (chiếm 44,7%); Phát tán các mã độc,
tấn công chiếm quyền điều khiển tài khoản mạng xã hội để nhắn tin lừa đảo
(chiếm 17,3%); Gọi điện giả danh lực lượng chức năng Công an, Viện kiểm sát,
Tòa án, nhân viên ngân hàng, viễn thông... (chiếm 11,6%); Tạo lập các sàn giao
dịch, kêu gọi đầu tư tài chính, tiền ảo, chứng khoán chiếm 13,2%; Giả danh
công ty tài chính, ứng dụng vay tiền chiếm 8,5%...
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