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Uy luc khing khiép nhung day rui ro caa vi khi
Al trong linh vuc quan su
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Tri tué nhan tao (Al) dang tré thanh mot luc lugng thay d6i manh mé trong
nhiéu linh vuc cla cudc song. Hién nay, nhiéu qudc gia dang dau tu manh mé
vao nghién clu va phat trién Al, dac biét trong linh vuc quan su.

Xu huéng nay cling mang lai nhiing budc tién trong phat trién cac hé thong vi
khi tu hanh (AWS). Nhirng tién bo lién tuc trong (ng dung quén su cla Al c6 thé
sém dua cac vl khi tu hanh hoan toan tréd thanh hién thuc.

Tuy nhién, cac hé théng vl khi tu hanh diéu khi€n bang Al dang dat ra nhiéu lo
ngai vé kha nang sat thuong ma khéng can su gidm sat cla con nguoi.
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Céc hé thong vi khi tu hanh diéu khién bang Al dang dat ra nhiéu lo
ngai vé kha nang sat thuong ma khéng can su gidm sat cla con
ngudi. Nguon Military.



Nh{rng lo ngai xung quanh y nghia dao ddc va phéap ly cia AWS c6 thé bat
nguon tir dau nhimg nam 2000. Khai niém nay thuc su gay chd y vao nam
2012, khi B Qudc phong My cong bé mét sac Iénh hanh phap, trong do liét ké
cac hudng dan phat trién va s dung cac hé thong vi khi tu hanh va ban tu
hanh do B nay quan ly. Pay ciing la théng bdo chinh sach dau tién ctia mét
quéc gia vé AWS hoan toan.

Nh{rng tranh luan xung quanh AWS da thu hit dugc su chl y dédng ké cla gidi
hoc gid, cac chuyén gia quan su va chinh sach, cung nhiéu t6 chic quéc té nhu
Uy ban Ch{r thap dé quéc té (ICRC), T8 chirc theo ddi nhan quyén (HRW) hay ca
Hoc vién Nghién clu vé gidi trir quan bj clia Lién Hop quoc (UNIDIR).

Mot trong nhitng van dé chinh lién quan dén AWS la cac bén hién chua dat dugc
dong thuan vé dinh nghia cla khai niém nay.

Xét moi truong Al hién nay, AWS c6 thé dugc dinh nghia chung la cac hé théng
vl khi s&r dung Al d€ xac dinh, lya chon va tdn cong muc tiéu ma khong can con
ngudi can thiép hoac diéu khién. Hon nita, cdc AWS gay sat thuong c6 thé dugc
dinh nghia la mot tap hgp con ctia AWS, véi khd nang dung vi luc tan cong muc
tiéu la con nguai.

Nhiéu quéc gia "vao duong dua"

Khéng nam ngoai xu thé, cadc cudng quéc quéan su |6n thé gii da dau tu rat
nhiéu vao qua trinh nghién clu va phat trién Al.

Théng 9/2023, B6 Qubc phong My da cong bd chuong trinh Replicator nham
thic day su tién bo trong linh vuc cdng nghé khéng ngudi lai va duy tri uu thé
quan sy cla My trudc su tang truéng nhanh chéng cla Trung Quoc va Nga
trong linh vuc nay.

Chuong trinh nay bé sung cho binh linh trén chién trudong mot loat nhing hé
théng vi khi diéu khién bang Al nhé hon va cé chi phi thap, c6 thé tiéu hao va
nhanh chéng thay thé sau khi bi pha hay. Hé théng nay cé thé xuat hién dudi
dang tau hai quéan tu 13i, thiét bi bay khéng ngudi 1ai (drone) va cac “kén” di
dong trién khai trén dat lién, trén bién, trén khéng hoac trong khong gian.

Khong dung lai ¢ d6, Lau Nam Goéc dugc cho la dang trién khai hon 800 du an Al
quan su, trong dé cé chuong trinh “Loyal Wingman” va cac drone “bay dan”
nhu V-BAT.

Khoéng kém canh, Trung Quéc da va dang theo dudi AWS theo huéng hoc thuyét
hop nhat dan-quan su vdi su hau thuan cta Quéan Giai phong Nhan dan Trung
Quoc (PLA).



Céc thiét bi quan su st dung c6ng nghé Al ngay cang phé bién trong
quén doi My. Anh CNN.

Trong khi dé, hai quan Australia cling dang nghién clu cac tau ngam tu hanh cé
tén “Ghost Sharks” trén nén tang Al.

Nga ciing dugc cho la dang thic day cac chuong trinh nghién ctu va phat trién
AWS. Tai liéu quang cdo do nha san xuat vi khi Kalashnikov phat hanh cho
drone Lancet va KUB “cam ti” (kamikaze) cho thay ching cé kha nang tu hanh.

Nguy co dédng ké

Nh{ng nghién clu vé AWS trong linh vuc quan sy da gilp cac thuc thé phi quoc
gia ti€p can mot dang v khi méi véi sic tan phd khung khiép.

Loai v khi nay néu roi vao tay nhitng ké khing bé sé rat ddng quan ngai bai
ching cé thé hanh déng ma khéng can hién dién trén thuc té va viéc xac dinh
ca nhan van hanh hé thong vl khi ki€u nay cuc ky kho khan.

Cac nhom khung bé dé cho thdy ho hoan toan cé thé nam trong nay kha nang
nay véi viéc st dung cac drone c6 diéu khién. Bon cr nhu phién quan Houthi &
Yemen da tadn dung chién thuat nay trong cac cudc tan cong trén Bién Da.



Mot chiéc B-52H clng véi lugng vii khi khéng 16. Anh: National
Interest.

Diéu khi€n AWS tré nén khac biét la ching cé kha nang bat kha xam pham trudc cac bién
phép do6i phé truyén théng nhu gay nhiéu. Bén canh d6, AWS cé thé tao Igi thé ap dao vé
mat luc lugng néu tan dung hinh thic tan céng drone bay dan.

Théng 12/2023, Quan do6i Nigeria da ti€n hanh vu khéng kich bang drone nham
vao lang Tudun Biri khién it nhat 85 dan thudng thiét mang. Téng thong Bola
Ahmed Tinubu mo6 ta su viéc nay la “tai nan danh bom”.

Theo béo cdo tir thang 1/2017-1/2023, luc lugng khong quan Nigeria da tién
hanh 14 cudc tan cong khién hon 300 ngudi thiét mang. Nguyén nhan su viéc
dugc cho la do 16i tinh bdo va cac quan chiic hang dau thudc quan doi Nigeria
da dich than xin 16i vé sai sét nay.

Tuy nhién, nhiéu ngudi ngay cang quan ngai cac cudc tan cong bang drone, néu
nham muc tiéu, sé dé dang dugc dé 16i cho “sai sét trong van hanh Al” va sé
khéng cé cach nao dé quy trach nhiém. Bay khéng con la méi lo ngai trong
tuong lai bdi nhiéu xung dot trén thé gidi hién nay, bao gom ca xung dot Nga-
Ukraine, da c6 su hién dién cia AWS.

Ung dung Al di cung trach nhiém

Vé co ban, Al hoat dong bang cac thuéat toan tir dit liéu nén céng cu xay dung
trén cac nén tang nén hiéu qua nhat khi thuc hién cac nhiém vu thudng 1é hoac
khéng can sang tao. Tuy nhién, véi nhitng nhiém vu doi héi phai ra quyét dinh
thuc té, viéc sir dung Al la khéng phu hgp va cé thé gay ra nhirng hau qua kho
ludng.



Thang 6/2023, Dai td Tucker Hamilton, ngudi ding dau bd phan thi nghiém va
van hanh Al cla Luc lugng Khéng quan My, da thir nghiém mé phdong mot drone
do Al van hanh dugc huan luyén dé tiéu diét hé théng phong khong cuia ké thu.
Thiét bi nay sé “tinh diém” dé€ loai bd moi de doa. Tuy nhién, khi nguai diéu
khién ra Iénh cho drone khéng tiéu diét muc tiéu, nd lai pha hay thap lién lac st
dung dé van hanh chinh né.

Tén Ia ATACMS la v khi tan cong luc quan lgi hai cia Quan doi My
va déng minh. Anh Topwar.

Dai td Hamilton tuyén b6 khong cé thuong vong trong cudc thir nghiém nhung
sau do lai nhanh chéng rat lai tuyén b6. Nguoi phat ngon cta Luc lugng Khong
guan My tham chi con phu nhan cubc thir nghiém.

Ngay 25/1/2023, My da cap nhat chi thi nam 2012 véi tén goi “Chi thi 3000-09
vé quyén tu hanh cla hé thong vi khi”, trong dé dinh nghia vé vi khi ty hanh
van bam sat dinh nghia cua chi thi trudc do.

Tuong tu chi thi ban dau, chi thi méi chi dp dung trong néi bé B6 Quéc phong
My thay vi trong céc tinh hudng xung dét v trang bén ngoai. Chi thi nay ton tai
mot s6 16 héng, chd yéu xuat phat tir viéc sir dung ngbén nglr mo hé nhu trao
cho nguoi van hanh quyén phan doan & “muc dé phu hop”.

Tinh trang tuong tu cling cé thé thay trong chinh sach clda nhiéu quoc gia khac
nhu Trung Quéc, Australia, Israel, Anh va Nga.



RO rang, cac ing dung tiém nang cda Al la rat 16n nhung ciing di kém véi muc
do trach nhiém chua tung cé. Khéng giéng nhiéu cong nghé c, Al la cong nghé
duy nhat cé tiém nang tu hanh, do dé cling can cé cach tiép can khac.

Mot s6 t6 chirc trén thé gidi, bao gom ICRC va HRW, da kéu goi thiét lap mot
hiép udc toan cau méi cadm s dung AWS, trong khi Lién hgp quoc dé xuat 1énh
cam hoan toan déi v4i toan b6 cdc AWS gay sat thuong.

Trong béi cdnh chua cé nhitng quy dinh qudc té rang budc vé van dé nay, viéc
st dung Al vGi AWS chd yéu van phu thudc vao y thic va trach nhiém cua céac
quéc gia. Nhitng cuong quéc quan su toan cau nhu My va Trung Quéc can chu
dong trong van dé nay vi viéc dat mang séng con ngudi vao tay Al lam day Ién
nhiéu nguy ca cho toan nhan loai.
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