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VIB canh bao: Nhiéu kich ban lira dao tinh vi
dang nham vao khach hang
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VIB khuyén nghi khach hang dac biét than trong trudc khi thuc hién céc giao
dich tai chinh.

Cang gan Tét Nguyén dén, nhu cau giao dich tai chinh, mua sam va thanh toan
cla nguoi dan cang gia tang. Lgi dung tam ly ban roén, cht quan va nhu cau chi
tiéu cao dip cudi nam, cac doi tugng lra dao truc tuyén lién tuc tung ra nhiéu
chiéu thirc mai véi mic d6 ngay cang tinh vi, gay thiét hai ddng k& cho khach
hang.

Trudc thuc trang nay, Ngan hang TMCP Qudc Té Viét Nam (VIB) vua phéat di
canh bdo vé loat kich ban Itra ddo dang dién bién phtc tap trong thoi gian gan
day, khuyén nghi khach hang dac biét than trong trudc khi thuc hién cac giao
dich tai chinh.

Gia mao nhan vién ngan hang dé chiém quyén ki€m soat tai khoan

Theo VIB, mot trong nhitng thi doan phé bién nhat hién nay la gid mao nhan
vién ngan hang. Cac déi tugng goi dién, nhan tin hoac lién hé qua mang x& hoi




vGi danh nghia ho trg xac thuc sinh trac hoc, nang cap tai khoan hoac xtr ly su
c6. Sau dé, ching dan du khach hang két ban, thuc hién cudc goi video va yéu
cau cung cap théng tin ca nhan, hinh dnh gidy to tuy than, khudén mat hoac
giong ndi. Nhirng d{t liéu nay cé thé bi lgi dung dé chi€ém quyén s dung tai
khoan thanh toan hoac phuc vu cdc muc dich phi phap.

Du khach hang sap bay khuyén mai, hoan tién gia mao

Ngoai ra, ké gian con tung ra cac chuong trinh uu dai hoan toan bia dat nhu
mién phi thuong nién thé nhiéu nam, ho trg hiy hoac khéda thé tam thoi dé
“trdnh phat sinh phi”, thong bdo thu phi duy tri thé kém ggi y hoan tién, hay
hoan tién tr 10-15% khi mua sam. Khi khach hang tin tudgng, déi tugng yéu cau
cung cap thong tin bao mat thé nhu soé thé, ma CVV, ma OTP dé thuc hién cac
giao dich trai phép va chiém doat tién.

Lua ddo qua mang xa hoi, ma QR va duong link doc hai

Mot thu doan khac cling dang gia tang la tiép can khach hang qua mang xa hdi,
gid danh nguoi quen néi bd hodac nhan vién ho trg mé thé. Sau khi thé dugc phé
duyét, cac doi tugng tiép tuc vién ly do can xac thuc hoac kich hoat han mtrc,
réi yéu cau khach hang quét mé QR hoac thuc hién giao dich theo huéng dan
dé chiém doat tién.

Bén canh do, nhiéu déi tugng chay quang cdo ban hang véi mdic gia ré bat
thudng hodc gli email, tin nhan théng bao gia han dich vy, danh trdng tam ly
ham uu dai. Khi khdch hang nhan vao duong link va nhap thong tin thé, dir liéu
bi thu thap va thé cé thé bi lién két trai phép vao céac vi dién tir do ké gian ki€m
soat.

Gia mao co quan nha nudc, dich vu céng va ho tro Tét

VIB cling canh bdo tinh trang gid mao website, itng dung cla céc co quan dich
vu c6ng nhu dinh danh dién td, co quan thué, bao hiém xa hoi... Nhitng nén
tang gid mao nay thudng chlra ma doc, cho phép ké gian kiém soat thiét bi,
danh cap thong tin ngan hang va thuc hién chuyén tién trai phép.

Ngoai ra, cac déi tugng con gid danh cén bd co quan nha nudc hoac bao hiém
x& hoi, goi dién théng bdo khach hang dugc nhan “tién ho trg Tét” hoac “tién ho
tro tir quy bao hiém that nghiép”. Sau do, ching dan du nan nhan truy cép
duong link la, tai itng dung gid hoac mad tép tin doc hai nham chiém quyén kiém
soat thiét bi.

Bay lua dat vé, du lich va mao danh nguoi than dip lé



Trong dip cao diém du lich, nghi dudng, ké gian gid mao dai ly ban vé tau xe, vé
may bay, khach san, khu nghi dudng véi muic gia ré bat thuong. Sau khi tao
long tin bang ma dat ché gia, chdng yéu cau khach hang chuyén tién dat coc
hoac cai ing dung dé “gilr ch6”, roi cat dat lién lac hodac chiém doat thong tin
ca nhan.

Pang chu y, nhiéu déi tugng con mao danh ngudi than, ban be trén mang xa
hoi, vién ly do “viéc gap”, “nhd chuyén tién h6” dé tao ap luc, thic giuc khach
hang chuyén khoan trong thoi gian ngan.

Khuyén cdo tu VIB

Trudc cac thd doan trén, VIB khuyén cdo khach hang tuyét doi khéng cung cap
thoéng tin cd nhan, théng tin thé, tén dang nhap, mat khau hodc ma OTP cho bat
ky ai dudi bat ky hinh thirc nao. Ngan hang khang dinh khéng yéu cau khéch
hang cung cap thong tin bdo mat qua dién thoai, tin nhan hay mang xa hoi.

Khach hang khéng nén lam theo hudng dan cla cac ca nhan ty xung la can bd
co quan nha nudc, nhan vién ngan hang hodac don vi chuyén phat thé; khong
truy cap duong link la, khdng cai dat iing dung khdng ré nguon goc va khong
cap quyén trg nang cho cac i'ng dung dang ngo.

VIB cling luu y, viéc mua bén, cho thué, cho mugn hodac mé ho tai khoan thanh
toan la hanh vi vi pham phéap luéat, tiém an nhiéu rui ro va cé thé bi Igi dung cho
cac hoat déng bat hgp phap.

D& dadm bao an toan, khach hang chi nén thuc hién xac thuc sinh trac hoc trén
Ung dung ngan hang chinh thirc hoac truc ti€p tai quay giao dich cla VIB;
thuong xuyén kiém tra bién déng tai khodn, kip thaoi khéa thé hoac tai khoan khi
phat hién dau hiéu bat thuong va lién hé ngay véi tong dai VIB hodc co quan
chirc nang dé duogc ho tro.
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