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Trong Bdo cdo an ninh mang Microsoft chau A vira cdng b, Viét Nam nam trong
top 5 nudc toan cau bi ma doc tan cong dir ddi nhat.

u:[¢® Trong Bao cdo an ninh mang Microsoft chau A vira céong bo, Viét
Nam nam trong top 5 nuéc toan cau bi ma déc tan céng dir ddi nhat.

Bao dong dé an ninh mang

Viét Nam da tré thanh moét diém ndng trong ban Bao cdo an ninh mang phién
ban 21 ma Microsoft chau A vira cdng bé. Bdo cdo méi nhat chi ra rang khu vuc
chau A-Thai Binh Duong (APAC), dac biét cac thi trudng méi néi, la nhitng nudc
gap nguy co cao nhat vé cac moéi de doa an ninh mang. Trong bédo cdo Vvé tinh
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Nam nam trong top 5 nudc toan cdu bi méa doc tan céng dir déi nhéat

Cu thé, Viét Nam cé ti 1é 45,9% (quy 1-2016) va 45,7% (quy 11-2016). Trong khi
dé ti 1é binh quan toan thé gidi la 18,3% va 21,2%.



Cac nha phan tich an ninh mang cla Microsoft ghi nhan mot su bat thuong vé
nhiing loai ma déc hoanh hanh & Viét Nam. Cé nhitrng phan mém khong thudc
nhém phé dung trén thé gidi lai xuat hién phé bién tai Viét Nam. Diéu nay dé
khién nguai ta thi€u canh giac.

Hang an ninh mang Kaspersky cho biét, trong nam 2016 tai khu vuc APAC, Viét
Nam la nudc c6 s6 ngudi dung gap su cd may tinh cao nhat (chiém 68%). K& dé
la Philippines (58%) va An D& (55%). Viét Nam va An D6 1a hai nudc bi 1ay
nhiém ma dbc téng tién (ransomware) nhiéu nhat. Viét Nam cling chi ddng sau
Trung Quéc vé ti 1é phat hién tan cong trén web.

MGi day hon, Trung tdm An ninh mang Athena (TP.HCM) da phat hién vao toi
4/2/2017 cé nhirng nhém tin tac nudc ngoai (c6 khd nang tir chau Phi) tdn céng
vao cac cong thong tin dién t& ctia mot sé co quan tinh Ba Rja-Viing Tau.

Viét Nam trong xu hudng chung toan cau dang ngay cang dugc tich hgp sau
hon vao céac 18p Internet, dugc két ndi sau rong hon, dugc dién toan hda tu
thugng tang kién trdc téi tdn cac co sd ha tang. Vi thé nguy co bi tén hai bdi cac
cudc tan cong trén khdng gian mang cang cao hon va néu dé xay ra thi mdc dd
thiét hai cang nang hon.

Tinh hinh nay doi héi cdc hanh déng hiéu qua va lién tuc t Chinh phu cho téi
tirng t6 chic va cad nhan. Ching ta khéng thé khéng dién todn hda va két noi.
Vay nén dé song s6t va phat trién clung thé gidi, ching ta phai luén biét tu bdo
vé chinh minh.

5 bién phap
Microsoft khuyén nghi 5 bién phap chong lai cdc moi de doa an ninh mang:

Nén tang virng chac: Chi sit dung phan mém chinh hang, phién ban mdi va
lubn cap nhat.

Tap trung lam sach hé théng mang: Viéc nhan vién IT it quan tdm vé vé
sinh mang, hanh vi cdu tha cda nguoi dung, s& dung mat khau yéu trong to
chirc da lam gia tang tén thuong cho hé théng.

C6 van héa vé dir liéu: Xay dung mot nén van hda phan tich dit liéu 16n dugc
ma hoda, quan ly quyén, may hoc dé phan tich hanh vi va dang nhap nham phat
hién céc bat thuong hoac dang ngo.

Pau tu hé sinh thai bao vé mang: Dau tu vao cac gidi phap an ninh tin cay
cung cong nghé bao mat hién dai va gidm sat moi hé thong toan thai gian.



Panh gia thuong xuyén, ra soat va kiém dinh: Xay dung chudi CNTT déng
tin cay tu ddm may xuyén sudt phan mém, phan cing, loT, thiét bi cd nhan;
thuong xuyén xem xét, danh gid cac dau tu an ninh mang va hiéu suat cta ca

phan mém va trién khai phan cing, bao géom khach hang, cac déi tdc cung Gng
truy cap vao mang.

Hoan Nguyén




