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Vingroup ra mat Thu vién ma nguén mé FIDO?2
Client ho tro xac thuc khédng méat khau

09:53 14/08/2020

FIDO2 Client la Thu vién ma ngudén mé dau tién tai Viét Nam, gidp ho trg cac
nha phéat trién tich hgp ing dung xac thuc khong mat khau theo chuén FIDO2
c6 stir dung giao thirc ma PIN (PIN Protocol) trén hé diéu hanh MacOS va Linux.

Cong ty TNHH Dich vu An ninh mang VinCSS (thu6c Tap doan Vingroup) vura hoan thanh
nghién cru va c6ng bd thu vién ma nguén mé FIDO2 Client dau tién tai Viét Nam, ho trg
tich hop xac thuc khong mat khau theo chuén FIDO2.

Xac thuc khong mat khau la xu hudng cla thé gidi. Viéc ra doi thu vién ma
nguon mé FIDO2 Client gép phan thdo g6 céc rao can cho linh vuc xac thuc
manh theo chuan FIDO2. Nho dd, cac don vi di sau sé tiét kiém dugc tai san va
nguon nhan luc khi phat trién cac ing dung trén nén ngdn ngit Node.js.
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FIDO2 Client la Thu vién m& nguén md dau tién tai Viét Nam vé xdc thuc khéng mat khau.




FIDO2 Client la Thu vién ma nguén mad (open-source library) dau tién tai Viét Nam vé xac
thuc khong mat khau. N6 gém cac ma 1énh sir dung ngdn ngir Iap trinh Note.js, dung dé ho
trg phat trién cac ing dung st dung ngén ng(r Note.js hoac (ng dung desktop dung
Electron framework tich hgp xac thuc khéng méat khau theo chuan FIDO2.

Hién nay, giao thirc ma PIN (Personal Identification Number Protocol) cGa chuén
FIDO2 chi hé trg Windows va trinh duyét Chrome trén MacOS. DPay la trg ngai
I6n cho cac ing dung khac néu muén tich hop xac thuc khéng mat khau cé s
dung PIN Protocol. Thu vién ma nguén ma FIDO2 Client la chia khda cho bai
todn nay. N6 cho phép nha phat trién tao ra ing dung tich hgp xac thuc khéng
mat kh&u theo chuan FIDO2 c6 st dung PIN Protocol trén hé diéu hanh MacOS
va Linux.

VinCSS dang di ting budc chac chan dé hinh thanh hé sinh thai xac thuc manh
theo chuén FIDO2, khi lan luot dat chirng nhan quoc té cho Authenticator (khda
xac thuc), Server (may cha xac thuc) va coéng bé Thu vién ma nguén mé FIDO2
Client.

Ti€p theo, VIinCSS sé tap trung nghién ctu tich hgp nhitng phan mém desktop
truyén thong cé ma ngudn déng dé ho trg dang nhap khéng mat khau, tién téi
muc tiéu lam chd hoan toan viéc cung cap dich vu chuyén déi sang dang nhap
khéng mat khdu cho cac khach hang 16n tai Viét Nam va quéc té.

Viéc cong bd nghién cu nay da gdép phan dua Viét Nam tién dén gan hon vdéi
c6ng nghé xac thuc khéng mat khdu va déng gép cho cong déng FIDO thé gidi

Chi tiét vé Thu vién ma nguén mé FIDO2 Client dugc dang tai day da trén
Github: https://github.com/VinCSS-Public-Projects/FIDO2Client

Loi ich cua cdc to chirc khi st dung Thu vién mé& nguén md phat trién phan
mém, Ung dung:

Mién phi ban quyén va cac phién ban nédng cap.

Tiét kiém chi phi khi st dung két qua nghién ctru san cé, khéng cédn dau tu qua
nhiéu cho viéc nghién ctu ngay tir dau.

Giam tinh phu thuéc vao mét vai nha cung cdp phan mém déc quyén (cai thién
tinh trang chat luong dich vu kém, bi ép chi phi...)

Néng cao tinh bao méat khi dir liéu khéng hoan toan bi ki€m soat bdi moét vai nha
cung cép déc quyén.



https://github.com/VinCSS-Public-Projects/FIDO2Client

Tinh bdo mat tét. Cac 16 hong trén cac phdn mém duoc phat trién trén nén tang
open-source, dé dang phat hién hon so vdi cac phdn mém déc quyén. Céng
déng hé tro 16n.

Cong ty TNHH Dich vu An ninh mang VinCSS thudéc Tap doan Vingroup
hoat déng chinh trong linh vuc nghién ctu - phat trién, san xuat cac
san pham va cung cap cac dich vu an ninh mang. Véi ddi ngi nhan su
Ia nhiing ky su, chuyén gia hang dau Viét Nam va quéc té&, VinCSS cung
cap cho khach hang cac gidi phap an ninh mang thiét thuc, toan dién,
théng minh va tu dong ¢ dang cap quoc té.

Thang 1/2020, VinCSS dat ching chi FIDO2 cho san pham khoa xac
thuc: VinCSS FIDO2 Authenticator do Lién minh Xac thuc truc tuyén
thé gidi (FIDO Alliance) chitng nhan. Méi day, VinCSS tiép tuc cong bo
dat ching chi chuan FIDO2 cho mdy chu xdc thuc manh VinCSS FIDO2
Server, dua Vingroup tré thanh 1 trong 13 cac céng ty trén thé giéi
vUua sé hiru khéa xac thuc manh vira sé hiru may chu xac thuc (server).
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