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Virus may tinh gay thiét hai hon 20.000 ty
dong
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Nam 2019, thiét hai do virus may tinh gay ra doi véi ngudi dung Viét Nam da
|én téi 20.892 ty dong (902 triéu USD).

Anh minh hoa

Bdo cdo téng két an ninh mang nam 2019 va du bdo 2020 vira dugc tap doan
c6ng nghé Bkav céng bé cho biét, nam 2019, thiét hai do virus may tinh gay ra
doi véi nguoi dung Viét Nam da |én téi 20.892 ty dong (tuong duong khodng
902 triéu USD), vuot xa con s6 14.900 ty dong ctia nam 2018.

Tuy khéng cé su cd nao dac biét nghiém trong xay ra, nhung su gia tang cac
may tinh bi nhiém mé& déc ma hoa dir liéu va mé dbc tédn céng cé cha dich APT
la nguyén nhan chinh gay ra nhiing thiét hai khéng 16 nay. Téng so lugt may
tinh bi nhiém mé& doc dugc ghi nhan trong nam 2019 [én téi 85,2 triéu lugt, tang
3,5% so véi nam 2018.



Theo théng ké cla Bkav, ty |&é may tinh bi nhiém ma doc trong nam 2019 tai
Viét Nam van & muec rat cao la 57,7%. Nguyén nhan dau tién la viéc tai va cai
dat cdc phan mém khong ré ngudn géc, tréi ndi trén mang. Riéng ty I1é lay
nhiém virus qua USB da gidm manh con 55%, giam 22% so v&i nam 2018.
Ngugc lai, virus lay nhiém qua email lai tang, 1én mirc 20%, tang 4% so v4Gi nam
2018. Bén nay van ton tai tGi 41,04% may tinh tai Viét Nam cé cha 16 héng
SMB, tirng bi virus Wanna Cry khai thac dé 1ay nhiém hon 300.000 may tinh chi
trong vai gio.

Bén canh do, théng ké cua Bkav cling cho thay, s6 lugng may tinh bi mat di
liéu trong nam 2019 |én t&i 1,8 triéu lugt, tang 12% so v4i nam 2018. Ba c6 mot
chién dich quy mé Ién cla hacker nudc ngoai tdn céng vao cac may chu cé mat
khdu yéu tai Viét Nam.

Hacker da tap trung do tim céc server c6 mat khau yéu, tir dé thuc hién truy
cap trai phép tir xa (remote access) nham cai thi cébng ma doéc ma hoa dir liéu.
Ki€u tan cong nay khién phan mém diét virus sé bi vo hiéu héa do hacker da
chiém dugc toan quyén diéu khién may cha. Vi vay ngudi st dung, dac biét Ia
cac quan tri can ra soat, dat lai mat khau dd manh cho may tinh, may chd minh
quan ly.

Ngoai ra, c6 420.000 may tinh tai Viét Nam da bi nhiém loai ma ddc tan cong
APT nguy hiém cé tén goi W32.Fileless. Loai ma ddc nay dugc vi la "tang hinh"
khi khong dé€ lai bat c(r dau hiéu gi vé su ton tai cla chidng dudi dang file nhi
phan trén 6 cirng may tinh nhu cac loai ma doc thong thuong.

Céac chuyén gia Bkav du bdo, nam 2020, ma dbc tan cong cé chua dich APT sé
tinh vi hon, Fileless sé la xu huéng chinh, cung véi dé la cac ma doc gid mao
cac phan mém, chuong trinh chuan théng qua ky thuat DLL Side-Loading dé
gua mat phan mém diét virus. Tan cdng ma hda tong tién sé con ti€p tuc gia
tang do nguodn lgi truc ti€p né mang lai cho hacker ngay cang Ién. Cac thiét bi
loT nhu Router, Wi-Fi, camera gidm sat, thiét bi dau cubi... sé la diém noéng vé
an ninh mang khi cac thiét bi nay ngay cang tré nén phé bién va két néi rong.
Dac biét, tdn cong Itra ddo chiém doat tai khodn ngan hang sé tiép tuc gia tang
khé luong...
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