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VPBank khuyén cao khach hang nang cao canh
gidac sau su c6 thong tin tai CIC
17:28 23/09/2025

Sau su c6 théng tin tai CIC (Trung tdam Thong tin Tin Dung, Ngan hang Nha nuéc
Viét Nam), VPBank tiép tuc khuyén cdo Quy khach dac biét canh giac véi nhiing
cudc goi, tin nhan, email gid danh cac co quan chic nang (nhu Can bd Céng an,
Vién ki€ém sat, Ngan hang Nha nudc, Ngan hang...) mang ndi dung de doa nham
ép budc hodc huéng dan khach hang thuc hién cac hanh vi cé thé gay hai téi
thiét bi dang s dung. Cac hanh vi nay thuc chat nham dén muc tiéu chiém
doat tai san tai ngan hang.

Cdc kich ban Itra dao pho bién

1. Théng bédo tai khoan/thé tin dung dang gap rui ro, can cai dat duong link dé
ki€ém tra/xu ly.

2. Thong béo lich s tin dung cé ng xadu, c6 khodn vay tai cac té chirc tin dung
ma khach hang khéng duogc biét, gay tam ly hoang mang, yéu cau khach hang
cung cap thoéng tin cd nhan déng thoi cai dat cac ing dung giup khac phuc tinh
trang nai trén.

3. Gid danh la nhan vién ngan hang, théng qua viéc nam bat tinh hinh quan hé
tin dung cla khach hang véi cac ngan hang, dé€ yéu cau tat todn cac khoan du
no thé tin dung, khoan vay du chua dén han thanh todn; hodac dé chao moi,
chéo kéo dich vu mé tai khoan, cho vay nhanh, 13i suat hap dan, thuc chéat la
dan du téi cac app vay ndéng troi néi, khong dugc cap phép.

4. Gia danh la can bd diéu tra, yéu cau chuyén tién téi tai khoan cla co quan
c6ng an dé chirng minh su trong sach.

5. Gid danh la can bd nha nudc, nhan vién ngan hang yéu cau cap nhat lai dir
liéu sinh tréac hoc, VNelD, khai bédo thué... d€ gli duong link cé chra ma doc Iua
khach hang truy cap.




6. Chao ban cac tai liéu dugc cho lién quan tdi su co théng tin tai CIC, trong dé
c6 gan ma doc hoac nham chi€ém quyén diéu khién thiét bi cia nguoi tai tai liéu.

7. SU dung coéng nghé Al, Deepfake dé cat ghép, tao ra cac hinh anh, video gia
mao cé khuén mat clia nguoi dung véi do chinh xdc ngay cang cao, khién ngudi
than va ngudi xem khé phan biét that - gid nham Itra ddo khi goi dién c6 hinh
anh (video call).

HANH DONG KHONG THUC HIEN HANH DONG bUOC KHUYEN
Khéng tuong tac voi nguoi ty xung | KHICH

la cdn bd cua cac co quan néu chua &/ Tham khao thong tin tir nhitng nguén
kiém tra dugc thong tin nhan than chinh | chinh thong, tranh tdm Iy hoang mang va
Xdc. bi loi dung bdi céc té chire, ¢ nhan

n Khﬁng truy c{ip vao dl,r(‘)’ng link ho;‘_ic khﬁ]’lg co f'khﬁng lién quan toi cac

ma QR, hoic cai dat cdc img dung dugce | nghiép vu tai chinh —ngan hang.

glri toi tir nhitng ngudi la, chwa kiém 7 Tuyén truyén, pho bién kién thirc cho
chiing thong tin. ngudi than trong gia dinh, phzit 14 nguoi
Khong tyu ¥ tai, chia s, khai thdc, st | 10n tudi, nguoi trong d6 tudi hoc sinh,
dung céc dir liéu lién quan dén tin dung | sinh vién d€ nang cao y thirc canh gidc

ctia ngudi khéc, truong hop ¢ tinh vi voi cdc hinh thire Ira dao.

pham s& bi xir Iy theo quy dinh ctia phdp | &/ Khi can thay d6i thong tin lién quan
luat. dén tai khoan ngén hang phai dén truc
Khong cung cap mat khau, mda OTP | tiep quay giao dich website/img dung
cho bat ky ai qua dién thoai, tin nhin, chinh thong ctia ngén hang do;

email, ké ca nguoi ty xung 12 nhan vién | &/ Canh gidc véi cic yéu cau truy cap
ngan hang; link va cai dit ing dung, bat ky ing
Khong chia sé hinh anh, video va dung nao cting chi nén cai dat trén cho

thong tin cd nhan rong rdi (public) lén ing dung (Google Play hodc Appstore).
mang xa hi. Nén cai dét cdc ché do bao 7 Gitt lai tin nhin, s6 dién thoai, théng
mat, quyén riéng tr & mirc cao nhat. tin tai khoan mang xa hoi cia déi tuong;
chup man hinh céc tin nhin de doa.
Trinh bdo su viéc dén co quan Cong an
xd, phuong, thi tran noi cu tri hodc co
quan Cong an cap trén gan nhit dé duoc
hwéng dan, giai quyét kip thoi.

Khi c6 bat ky nghi van lra ddo lién quan dén tai khodn/thé cta khach hang ma
tai VPBank, Quy khach vui long lién hé ngay theo duong day néng




