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Vu 31.000 thong tin ca nhan bi 19, liéu khach co
mat tién?
08:58 09/11/2018

Ngay 7-11, thong tin cda hon 31.000 giao dich thé ngan hang (NH) va hon 5
triéu email dugc cho la cta khach hang Thé Gigi Di Bong (TGDD) bi tai khodn
erchowin chia sé trén Internet. D&n hdm qua (8-11), tin tac ti€p tuc ddy cac
thong tin liét ké day da 16 chir so thé tin dung clda nhiing tai khoan dugc cho la
cla khach hang TGDD.

Thuc hu chuyén Thé Giéi Di Péng “hack”...?

Lién quan dén ngudn thong tin lan truyén trén mang cho rang hé thong cong
nghé cta Cong ty c6 phan Thé Gidi Di BDéng (goi tat la TGDD) “bi hacker tan
cOng va lay cap thong tin cd nhan khach hang”, phia doanh nghiép ban |é thiét
bi dién tl nay cling da phat ra thong cdo bdo chi cho biét dé la thong tin khéng
chinh xac.

Cac chuyén gia bao mat khi dugc hdi cling chua ddm xac nhan do céc dir liéu
dugc céng b6 khéng dugc kiEm ching ré rang. Song, vu viéc nay mot 1an nira
canh bdo vé viéc bdo vé thong tin cd nhan (TTCN) hién dang bi tha 1dng.




Qua dé dang tim thdy théng tin duoc cho la cda khdch hang Thé Giéi Di Béng
rao trén dién dan RaidForums (Anh IT)

Cé thé tém tat dién bién vu viéc khach hang TGDD nghi bi ddnh cap TTCN nhu
sau: TUrsang 7-11, da cé thong tin dang tai trén dién dan RaidForums vé viéc cé
trong tay théng tin hon 5 triéu khach hang cia TGDD. Cac thong tin tu dé cling
cho thay hon 31.000 ban ghi lich st giao dich ctia khach hang véi TGDD va Dién
mdy Xanh. Cung véi dé cé khoadng 5,4 triéu email khach hang va tham chi cé
61.000 email hé thong mail ndi b6 cla TGDD.

Céc thong tin vé 16 thoéng tin ctia khdch hang con ti€p dién sau do, mot tap tin
day du dugc cho la dadnh cap tir TGDD cho thay lich st giao dich cia nam 2016
v@i s6 hiéu don vi, dia chi mua hang, sé thé tin dung... cia khach hang. Ngay
tdi cung ngay, TGDD da phat théng cdo bdo chi, cho rang ngudn tin lan truyén
trén mang nadi trén la thong tin khéng chinh xac.

Trudc su viéc nay, 6ng Nguyén Hiru Cudng (chuyén gia bdo mat cta Bkav, nguoi
diéu hanh Dién dan An ninh mang whitehat.vn) cho biét: Hién gi& chua c6 bang
ching khang dinh day la théng tin khach hang ctia TGDD. Cung véi d6, néu gia
st day ddng la khach hang ctia TGDD thi cling chua thé xac dinh viéc 16 lot
thong tin ¢ dau, thudc trach nhiém cda ai. Tuy nhién Bkav khuyén cdo ngudi
dung nén chu déng ki€m tra xem dia chi email va tai khodn clia minh c6é nam
trong céc tap tin da dang tai trén RaidForums dé dam bao an toan.



Ong Ngbé Tan Vi Khanh, Gidm déc Phat trién Kaspersky Lab Viét Nam, cling
nhan dinh: Viéc hé thong don vi nay cé bi hack va 16 thong tin khach hang hay
khéng can phai diéu tra thuc té va c6 danh gid cla cac chuyén gia. Nhung day
ré rang la héi chuéng cdnh bdo cho céc céng ty 16n, cé mot hé thong cong nghé
thoéng tin do s6, can phai quan tdm dén hon nita van dé bao mat. Trong truong
hop nay, viéc cai dat phan mém bdo mat vao cdc may POS la rat quan trong vi
hacker c6 thé chiém quyén diéu khién may POS va lam ban dap tan céng cac
giao dich néu thiét lap dugc mét giao thirc da tot. Tuy nhién thuc té hién nay ty
|é cic cong ty ban Ié tai Viét Nam quan tam dén bdo mat trén cac may POS la
rat thap (chua téi 5%).

Trudc su kién trén, nhiéu ngudi lo lang théng tin thé sé bj ké xau Igi dung, danh
cap tién. Anh T. (nha & quéan Tan Binh, TP.HCM) chia sé: “T6i thuong mua hang
3 TGDD. Khi thanh todn mua hang t6i cling hay ca thé ATM. Vay khong biét thé
cUa tdi cé bi hacker tan céng khong, c6 nguy hiém gi khong? Bén canh dé, khi
di mua hang tra goép, téi phai cung cap cac thong tin lién quan nhu s6 dién
thoai, email, dia chi... cho doanh nghiép. Diéu nay khién téi cam thay bat an”.

Dac biét, nhiéu ngudi dung xac nhan ho chua ting mua sam tai TGDD nhung
email van nam trong danh séch ro ri. Do d6, rat cé thé hacker da thu thap email
tlr nhiéu ngudn khac nhau, béi trong danh sach nay cé rat nhiéu email mang
tén mién céng ty nhu Asus, Acer, Bkav...

Khéch hang lo lang, ngadn hang tran an

Trao d6i vGi bao chi, mét s6 1anh dao NH cho rang k€& ca hacker c6 du 16 chir sé
trén thé cling chua thé 1ay dugc tién clia nguoi gli tién. Chi trong trudong hop bi
|6 tat cad thong tin vé sb thé, ngay hét han, ba s6 bi mat phia sau thé (ma
CVV)... d6i tuong xau mdéi c6 thé thuc hién giao dich trén mang.




Khéch lo 1dng bi ké xau lgi dung théng tin ro ri d€ danh cap tién, trong khi Thé
Gidi Di Béng cho réng minh khéng dé 16 théng tin (Anh: HTD)

Phé téng gidm doc mot NH giai thich thém: M& CVV la dir liéu ma chi cé NH biét
ch&r mot bén la diém chap nhan thanh todn (merchant) nhu TGDD khong thé cé
dugc. Vi vay, néu dit liéu nay dugc tin tac 1ay tr dady nhu ho tuyén bo thi ciing
khong thé cd s6 CVV.

Mat khac, nhitng théng tin ma tin tac c6 trong tay chua du dé lay tién ti tai
khodn cla nguoi dung. Tuy vay, vi lanh dao NH nay cho biét sé cho danh gia
cla co quan chirc nang dé di dén quyét dinh c6 thay lai toan bo thé tin dung
cho khach cda minh hay khéng.

Tinh dén thoi diém hién tai, chua c6 thong tin vé nhiing rdi ro nguy hiém cho
chd thé do bi 16 thong tin. Nhung dai dién moét s6 NH cho hay da cho ra soat lai
toan bd dir liéu cling nhu phan tich cac yéu té lién quan dé xac dinh xem co rui
ro hay khéng. Trong trudng hgp cé nguy co rui ro sé canh bdo ngay cho khach
hang.

Ong L& Minh Huan, Phé Téng Gidm déc NH Thuong mai C6 phan Sai Gon (SCB),
cho biét: Mac du phia TGDD da xac nhan la hé théng théng tin cGa ho van an
toan nhung dé€ an toan cho vi tién cla minh va dé tranh rui ro cé thé xay ra, tot



nhat nhirng khach hang nao ting thuc hién giao dich bang thé tai TGDD nén
dén NH dé déi thé méi ngay.

“Vé phia SCB, bén canh viéc cho dgi xac minh lai mot lan nita t&r phia cac co
quan chirc nang dé xac dinh xem dit liéu bi ro ri cé phai xuat phat tr TGDD hay
khong, chiing t6i lién tuc quan sat cac giao dich bat thuong trén hé théng nho
hé thong cong nghé thong tin va quan sat cla con nguoi. Néu khi thay cé giao
dich bat thudng, ching t6i sé goi dién thoai ngay cho khach hang dé xac minh
giao dich” - phé téng gidm déc NH SCB cho biét.

Mot s6 chuyén gia vé NH ciling khuyén cdo: D& bao dam an toan, tét nhat nquoi
dung nén déi mat khdu email cd nhan; thay déi méat khdu giao dich NH online
banking hoac tam thoi dong bang giao dich bang thé tin dung dé chd xac minh.
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