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Yéu cau tang cuong chong ma doc va chéng
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B6 Thong tin va Truyén thong vura ban hanh Chi thi s6 04/CT-BTTTT vé viéc tang
cuong chong ma déc va bdo vé théng tin cd nhan trén khdong gian mang.

Song song vGi dé, thai gian gan day, tinh hinh an toan théng tin, dac biét la tinh hinh 13y
nhiém ma doc, tan cong mang gay 16 lot théng tin cd nhan cha ngudi dung trén khéng gian
mang dang dién ra ngay cang phé bién, gay thiét hai cho cac co quan, t6 chirc, doanh
nghiép va ngudi dung, gay buc xuUc trong du luan, dnh huéng tiéu cuc téi hinh dnh quéc
gia.

Nham xU ly tinh hinh Iay nhiém ma doc; phong, chéng nguy co 10 lot thong tin
cd nhan, tang cuong bdo ddm an toan thong tin trén khéng gian mang, B6
trudng BO Thong tin va Truyén thong yéu cau cac co quan, don vi, doanh
nghiép thuc hién cac quy dinh ctia phap luat vé an toan théng tin.

Anh minh hoa

Theo d6, déi véi cac doanh nghiép vién thong, doanh nghiép cung cap dich vu
Internet can chd dong, kip thoi phat hién, cdnh bdo, khuyén cédo x& ly khi thiét
bi ca ngudi dung bi 1ay nhiém ma doc, qua cac kénh thong tin nhu: Thu dién




t’r, dién thoai, thong bao truc ti€p khi thu cudc dich vu.

Dong thai, tham gia cac chién dich x&r ly, béc gé ma doc trén dién rong do Cuc
An toan thong tin phat déng, phéi hop xu ly, béc gé ma doéc ra khdéi hé thong
thong tin trén pham vi mang luéi cia minh theo yéu cau cta Cuc An toan thong
tin; ra soat, danh gid téng thé vé bao vé thong tin cd nhan néi riéng, cong tac
bdo dam an toan théng tin néi chung trong hoat déng cia doanh nghiép; Xay
dung, ban hanh cac quy ché, quy trinh bao vé thoéng tin cd nhan.

Céng bo quy trinh thong bao, hudng dan, khuyén nghi xt ly khi xay ra su cé 19,
lot théng tin cd nhan cla ngudi dung; Khac phuc cac sy c6 mat an toan thong
tin, nguy cag, dau hiéu 10, lot thong tin cd nhan cla ngudi dung; Ra soat, giam
sat hoat ddong cla cac té chic, doanh nghiép cung cap dich vu trén ha tang
mang cla minh; x{ ly cac t6 chidc, doanh nghiép cung cap dich vu c6 ndi dung
Itra ddo, thu thap trai phép thong tin cd nhan cda nguoi dung hoac phat tan ma
doc...

Doi véi cac t6 chirc tai chinh, tin dung; t6 chic, doanh nghiép thiét [ap mang xa
hoi; doanh nghiép cung cap dich vu thuong mai dién t; cac té chlc, doanh
nghiép khac cé hoat dong thu thap, luu trlr, x& ly théong tin cd nhan, B6 TT&TT
yéu cau trién khai cac bién phép quan ly va ky thuat bdo dam an toan thong tin
cho hé thong thong tin, phong chéng nguy co lay nhiém méa dodc; Nguy co dan
dén 19, lot théng tin cd nhan; Tuan thu cac quy dinh vé bdo vé thong tin cd nhan
theo quy dinh tai Muc 2, Chuong Il, Luat An toan théng tin mang; Dinh ky kiém
tra, danh gid an toan hé théng théng tin dé phat hién, x& ly béc gé ma ddc,
tranh 10, lot thong tin ca nhan.

Bén canh dé, khi c6 dau hiéu 19, lot thong tin hoac phat hién déi tugng gid mao
dich vu cula t6 chirc, doanh nghiép dé€ Ira dao, can cadnh bdo, khuyén cdo ngudi
dung, hudng dan nguoi dung cach xr ly va théng bdo vi pham khi phat hién
website gid mao dich vu cdia minh dé Iira ddo, thu thap thdng tin cd nhan tréi
phép; khac phuc cac su c6 mat an toan théng tin, nguy co, dau hiéu 10, lot
théng tin cd nhan clda nguoi dung; kip thoi thong bdo cho Cuc An toan théng tin
va cac co quan chirc nang c6 tham quyén lién quan dé ph6i hgp x|y kip thoi
cac van dé phat sinh.

Ngoai ra, B6 TT&TT yéu cau S& TT&TT cac tinh, thanh phé truc thudc Trung
uong, trién khai dong bd gidi phap ky thuéat thuc hién gidm sat an toan théng tin
tap trung cho céc hé thong théng tin cla co quan nha nudc tai dia phuong; ddm
bdo cé thé chia sé thoéng tin, dir liéu théng ké tinh hinh tan cé6ng mang, lay
nhiém mé& doc véi hé thong ky thuat cla co quan chirc nang cé thdm quyén,
tuan thu theo tiéu chudn, quy chuan ky thuat, huéng dan nghiép vu cta Bo




TT&TT va quy dinh cla phap luat; tdng cudng hoat déng thanh tra, kiém tra va
xU ly nghiém cac hanh vi phat tan ma doéc, thu thap, luu trr, s& dung trdi phép,
lam 10, lot théng tin ca nhan nguoi dung trén mang thudc dia ban quan ly; chi
dao cac co quan bao chi, dai phat thanh, truyén hinh trén dia ban tang cudng
thoi lugng phat séng, bai viét tuyén truyén, phdé bién nang cao nhan thic cho
cac té chirc, nguoi dan vé cac quy dinh cta phap luat lién quan dén bdo vé
thong tin cd nhan, déng thoi ludn canh giac, tuy bdo vé minh dé trdnh bj loi
dung.
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